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ANALYZA VYUZIT! TENKYCH KLIENTU A JEJICH NASAZEN{ v PC UCEBNACH
Abstrakt:

Tato bakalarska prace se zaméfuje na analyzu a revitalizaci pocitacové infrastruktury v PC
ucebnach Zakladni skoly Frantiskovy Lazné. Hlavnim cilem je navrhnout a implementovat feseni
zaloZené na technologii tenkych klientd, které vyhovuje sou¢asnym i budoucim potiebam skoly, a
to jak v didaktickém procesu, tak v administrativnich ¢innostech. Prace dale obsahuje teoretickou
resersi technologii spojenych s tenkymi klienty, véetné virtualizace, protokold pro vzdalené
pfipojeni a vhodnych serverovych operacnich systému. Zvlastni pozornost je vénovana také

kybernetické bezpecnosti skolskych zafizeni.

V praktické ¢asti prace je provedena podrobné analyza soucasného stavu technologického vyba-
veni pocitacovych uceben skoly spole¢né s analyzou potfeb skoly a na jejim zakladé je navrzena
nova konfigurace uceben a infrastruktury. Soucasti praktické ¢asti je priprava a rekonfigurace
pocitacové sité, nastaveni serverové infrastruktury a implementace virtualiza¢nich feSeni s po-
tfebnymi virtualnimi stroji. Finalni fazi je instalace a konfigurace tenkych klientt a jejich nasazeni
do PC uceben s naslednym testovanim funkénosti. Na zavér jsou vycisleny naklady na celé feseni
a provedeno jejich porovnani s alternativnimi feSenimi, spole¢né s analyzou uspory elektrické

energie.

Klicova slova: virtualizace, tenci klienti, infrastruktura PC uceben

ANALYSIS OF THE USE OF THIN CLIENTS AND THEIR DEPLOYMENT IN PC CLASSROOMS
Abstract:

This bachelor thesis focuses on the analysis and revitalization of the computer infrastructure in
the PC classrooms of the Frantiskovy Lazné Primary School. The main objective is to design and
implement a solution based on thin client technology that meets the current and future needs of
the school, both in the didactic process and in administrative activities. The thesis also includes a
theoretical investigation of the technologies associated with thin clients, including virtualization,
remote connection protocols and suitable server operating systems. Special attention is also paid

to the cybersecurity of school facilities.

In the practical part of the thesis, a detailed analysis of the current state of the technological
equipment of the school’s computer labs is performed, together with an analysis of the school’s
needs, and based on this analysis, a new configuration of classrooms and infrastructure is proposed.
The practical part includes the preparation and reconfiguration of the computer network, the
setup of the server infrastructure and the implementation of virtualization solutions with the
necessary virtual machines. The final phase is the installation and configuration of thin clients
and their deployment in the PC classrooms with subsequent functionality testing. Finally, the cost
of the entire solution is quantified and compared with alternative solutions along with an analysis

of the power savings.

Keywords: virtualization, thin clients, PC classroom infrastructure
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Uvod

V soucasné dobé jsou informacni technologie neodmyslitelnou soucasti vzdélavacich instituci,
které jsou na jejich bezchybném fungovani do zna¢né miry zavislé. Cilem bakalarské prace je
analyzovat aktualni stav PC u¢eben Zakladni skoly Frantiskovy Lazné a na zakladé soucasnych
i moznych budoucich potfeb navrhnout revitalizaci pocitacové infrastruktury a PC uceben skoly za
pouziti tenkych klienti. Naslednym cilem je takto ziskané poznatky vyuzit a navrzené technologie
nasadit a zaclenit do stavajici infrastruktury vyuzivané pro didakticky proces i administrativni

potieby.

Teoretickou soucasti prace je reserSe a popis technologii souvisejicich s tenkymi klienty a iden-
tifikace zpusobt, jak jsou tyto technologie vyuzivany v praxi. Zvlastni pozornost je vénovana
virtualizaci, protokolim pro vzdalené pfipojeni ke grafickému uzivatelskému rozhrani a vhodnym
serverovym opera¢nim systémum. Dale je cast vénovana kybernetické bezpecnosti skolskych

organizaci s ohledem na fyzickou bezpecnost a ochranu sité.

Prakticka cast této prace se soustfedi na testovani hardwaru a operacnich systémi tenkych
klientti a nasledné nasazeni do pocitacovych uceben skoly. Zakladem pro navrh efektivniho
feSeni je podrobna analyza soucasného stavu, ktera poskytuje piehled o existujici infrastrukture
pocitacovych uceben. Na ni navazuje analyza potteb skoly, v niz jsou popsany pozadavky ze strany
vedeni, spravce sité a ucitelt. Na zakladé téchto poznatki je navrzeno nové feseni pocitacovych
uceben, vcetné souvisejici sitové a serverové infrastruktury skoly. Nasledujici ¢ast zahrnuje
pfipravu a rekonfiguraci pocitacové sité, pripravu serverové infrastruktury, instalaci a konfiguraci
virtualiza¢niho feSeni, instalaci virtualnich stroju spolecné s jejich naslednou konfiguraci. Finalni
etapou praktické casti je instalace a konfigurace tenkych klientt, jejich nasazeni do pocitacovych
uceben a zapojeni do jiz ptripravené infrastruktury. Nasledné je popsano ovéreni funkénosti
nasazenych technologii. Specialni pozornost je vénovana také nakladiim na realizaci a jejich
porovnani s alternativnimi feSenimi, aby bylo mozné vyhodnotit ekonomickou efektivitu projektu

po strance pofizovacich naklada a spotfeby elektrické energie.

Prace si klade za cil poskytnout komplexniho privodce pro nasazeni virtualizace a tenkych klienta

nejen ve vzdélavacich organizacich, ale i mimo né, a ukazat jaké benefity jejich nasazeni nabizi.
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1 Virtualizace

Virtualizace je jednim z nejdilezitéjsich pojmt modernich informaénich technologii a jsou s ni
spojeny znacné vyhody, jako flexibilita, skalovatelnost, jednodussi obnova v pripadé havarie,
efektivni vyuziti zdroju a Gspora nakladl na provoz IT infrastruktury. Je zakladem moderniho

cloud computingu.

Mezi zakladni prvky virtualizace patfi moznost rozdéleni a sdileni hardwarovych prostredka
daného hardwaru mezi vice virtualnich stroju (virtual machine, VM). Rozdéleni hardwarovych
prostfedkt ma na starosti hypervizor, ktery slouzi jako rozhrani mezi fyzickym hardwarem (nej-
Castéji server) a VM. Virtualni stroj ma pomoci abstraktni vrstvy pridéleny pocet jader procesoru,
operacni pamét, sitové karty a tlozisté, které mu jsou k dispozici. Kazdy VM se tak chova jako
samostatny pocitac, ktery provozuje svij vlastni OS pro potfeby dané aplikace nebo nasazeni.

Virtualizovany nemusi byt jenom samotné VM, ale i CPU, GPU, dlozisté, sité a aplikace. [1]

Dulezitymi prvky v oblasti virtualizace jsou také pojmy jako hostitel (host) a host (guest). Hos-
titel interaguje pfimo se zakladnim hardwarem, zatimco host je nazev pro VM, na kterém bézi

samostatny OS [2]. Spojeni vice hostitelit do jednoho vypocetniho celku se nazyva cluster.

Bez vyuziti virtualizace by pro spusténi kazdého OS musel bézet nezavisly server, coz by s sebou
neslo vysoké porizovaci naklady nejen na samotny hardware, ale i potfebné licence. Rovnéz by to
vedlo k nizké efektivité a znacné slozitéjsi sprave.

Dale je potfeba zminit, Ze ne vzdy je virtualizace zadouci, a to z davodu potfeb provozované
aplikace, at uz kvili nutnosti pfimého pfistupu k fyzickému hardwaru, tak z ddvodu snizeni
vykonu pii vyuziti virtualizace, jelikoz nemusi byt dostupné potiebné instrukce procesoru ¢i

graficka akcelerace [3]]. Dalsi pfekazkou mohou byt i licenéni podminky provozovaného softwaru.

1.1 Hypervizor

Hypervizor je software umoziujici spravu a béh virtualnich strojt, ktery jednotlivym hostim
pridéluje hardwarové prostfedky hostitele dle jejich potfeb. Muze se jednat o konkrétni, k to-
mu urceny OS (Typ 1) nebo aplikaci (Typ 2). Nejvétsi vyhodou je jednoducha pienositelnost VM

mezi riznymi stroji se stejnym hypervizorem a hardwarovou architekturou. [4]

Jednotlivé VM nejsou mezi riznymi typy hypervizora vzajemné kompatibilni kvtli rozdilnym
ovladac¢tim hostovanych VM, formatim virtualnich diskti a konfigura¢nim souborim. Pokud je

potfeba zménit provozovany hypervizor za jiny se zachovanim aktualnich VM, je potfeba virtualni
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1. Virtualizace

disk prevést do potfebného formatu, vytvorit novy VM s potiebnou konfiguraci a nainstalovat

prislusné kompatibilni ovladace.

Typ 1 (nativni)

Typ 1 hypervizor je odlehceny operacni systém primarné urceny k provozu VM, ktery se instaluje
pfimo na dany hardware (server). Jeho hlavni vyhodou je vyssi bezpecnost a lepsi efektivita nez

u hostovanych hypervizora.

Tento typ hypervizoru nachazi vyuziti vsude tam, kde je vyzadovana vysoka dostupnost a jedno-

ducha skalovatelnost do budoucna, at uz se jedna o malé organizace nebo datova centra.

Mezi typické zastupce patfi VMware ESXi, Hyper-V, XenServer, KVM [5].

Typ 2 (hostovany)

Typ 2 hypervizor je aplikaci instalovanou na OS. Obecné lze fici, Ze nabizi stejné funkce jako
hypervizor typu 1, avsak ma vyssi latenci a o néco nizsi vykon, a to kvtli mezivrstvé, kterou tvori

0S.[4] Tento typ je vhodny spiSe k testovacim u¢elim nebo domécimu pouZiti.

Mezi typické zastupce patii VMware Workstation, VirtualBox, QEMU, Parallels [6]].

Typ 1 (nativni) Typ 2 (hostovany)

Operacni systém

Obrazek 1.1: Vizualizace zakladniho déleni hypervizorq, inspirovano
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1. Virtualizace

1.2 Zakladni déleni virtualizace

Virtualizace se dle funkénosti a nasazeni déli na nékolik zdkladnich kategorii. NiZe jsou uvedena

néktera nejcastéjsi vyuziti.

Hardwarova virtualizace

Jedna se o typ virtualizace, pfi které jsou vytvareny jednotlivé VM nad hardwarovymi prostredky
hostitele. Na trovni hostitele probiha emulace procesoru, grafické karty, paméti, diskt a dalsich
komponent. [8]

Mezi dulezité prvky hardwarové virtualizace patfi virtualizace CPU a GPU, které patii mezi
nejdulezitéjsi komponenty kazdého PC a nejvice se podileji na uzivatelském zazitku ze strany
vykonu. Virtualizace CPU byla na pocatcich fesena pouze softwarové, ale moderni procesory
pracuji s instrukéni sadou, ktera jiz virtualizaci podporuje, coz se projevuje lepsim vykonem
VM. U GPU virtualizace je situace obdobna. GPU muze byt budto rozdélena na nékolik vGPU
a prifazena vice VM, nebo muze pracovat v prichozim rezimu, ve kterém je cela tato GPU dostupna
pouze jednomu konkrétnimu VM. Takové feSeni je vhodné tieba pro praci s narocnymi grafickymi
aplikacemi (CAD). [1]

PIna virtualizace

Pfi plné virtualizaci dochazi ke kompletni simulaci fyzického hardwaru pro VM. Kazdy takovy
stroj je nezavisly a pro instalovany OS se jevi jako samostatny pocita¢. Diky tomu je mozné na
hypervizoru provozovat VM s riznymi OS nezavisle na sobé. Na takovyto provoz neni potfeba
zadna modifikace OS ani aplikaci. Mezi dalsi vyhody patfi nezavislost na hardwaru hostitele

a s tim souvisejici jednoducha prenositelnost. Nevyhodou tohoto feseni je pokles vykonu VM. [8]

Paravirtualizace

Pfi pouziti paravirtualizace nejsou vSsechny hardwarové prostfedky emulovany, ale vyuziva se cast
hardwarovych prostfedkt hostitele, dochazi tedy jenom k ¢astecné abstrakci. Napriklad hostitel
muize sdilet sviij procesor s VM, i kdyz s netplnou instrukéni sadou. Takové feSeni pfinasi benefity
v podobé zvyseni vykonu a efektivity. Mezi nevyhody patii nutné upravy OS pro takové pouziti.

(8]

Aplikacni virtualizace

Jedna se o typ virtualizace, u které neni aplikace instalovana pfimo do OS, ale do izolovaného
prostredi, které ji oddéluje od OS a ostatnich aplikaci. Pro samotnou aplikaci se vse jevi, jako by

bézela pfimo na OS, pficemz ma virtualizované nékteré jeho komponenty potiebné pro spravny
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1. Virtualizace

chod. Typicky se jedna o potfebné knihovny a runtime komponenty. Virtualizace aplikaci typicky
nachézi vyuziti v situacich, kdy je potfeba spoustét napriklad starsi aplikace, které uz nejsou
kompatibilni s aktualnim klientskym OS. Dale také nachazeji vyuziti tam, kde je napfiklad potfebné
pouzivat aplikaci napsanou pro Windows na jiném OS (macOS, Linux, Chrome OS, Android atd.).
Nejcastéji probiha virtualizace aplikaci na vzdaleném serveru a obraz aplikace je pomoci sité
prenasen k pripojenému klientovi, tudiz neni nutna pfima instalace aplikace na klientském zatizeni.

9]

Kontejnerova virtualizace

Kontejnerova virtualizace je moderni a efektivni zpisob vyuzivany k vyvoji, nasazovani a spravé
aplikaci. K jeji popularizaci doslo hlavné v poslednich letech, ale jeji zaklady jsou datovany jiz
od roku 1979, kdy se tento koncept zrodil. Pfi nasazeni kontejnerové virtualizace jsou aplikace
umistovany do kontejnert, které izoluji jak samotnou aplikaci, tak jeji zavislosti od hostitelského
systému, se kterym sdili jadro OS. Nejvétsi prednosti pfi vyuzivani kontejnerové virtualizace
je rychlost nasazeni, zachovani identického prostfedi napfi¢ riznymi systémy (konzistentnost
a prenositelnost) a vysoka mira bezpecnosti. Jednotlivé kontejnery se navzajem neovliviiuji

a z divodu vyssi bezpec¢nosti mohou napriklad pouzivat vlastni virtualizovanou sit. [[10]]

K izolaci jednotlivych kontejnert se vyuzivaji jmenné prostory jadra (namespaces), které se staraji
o oddéleni jednotlivych procest (kontejnertr) a cgroups, které zajistuji rozdéleni systémovych

prostredktl mezi jednotlivé procesy. [11]

Dvéma nejpouzivanéjsimi zpusoby, které jsou vyuzivany pro kontejnerovou virtualizaci, jsou LXC
(Linux Containers) a Docker, ktery je ¢asto pouzivan spolecné s Kubernetes k jejich hromadné

sprave, pii nasazeni vétsiho poctu kontejnert. [10]

LXC (Linux Containers)

LXC umoznuje soucasné provozovat a spravovat virtualizované linuxové stroje na jednom hos-
titeli se systémem Linux. Kazdy takovy systém je umistén ve vlastnim izolovaném kontejneru
a s hostitelskym systémem sdili jadro OS. LXC kontejner se pro hostujici OS jevi jako bézici
proces s vlastnim uzivatelskym prostorem, ktery vytvari nové procesy aplikaci uvnitt kontejneru.
Vyhodou LXC je moznost instalovat aplikace stejné jako pfi praci s hostitelskym OS nebo béh vice
procest najednou v ramci jednoho kontejneru, coz ho priblizuje vice tradi¢ni virtualizaci, a je tak
mozné jednotlivé kontejnery pouzit jako samostatna desktopova prostiedi. Mezi dalsi prednosti
patfi mensi hardwarové naroky oproti tradi¢ni virtualizaci, lepsi skalovatelnost a vysoka troven

zabezpeceni. [12]
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1. Virtualizace

Docker

Docker je na rozdil od LXC navrzen tak, aby na jeden kontejner spoustél pouze jednu aplikaci
se vSsemi jejimi zavislostmi, nezavisle na hostitelském OS. Kazda aplikace tudiz vyuziva svij
samostatny kontejner se vSemi potfebnymi zavislostmi a je izolovana od ostatnich kontejnert.
Dale zavadi abstrakci sité a ulozisté, k ¢emuz vyuziva knihovnu libcontainer (soucast Docker
Engine), diky které jsou kontejnery méné zavislé na hostitelském OS, z ¢ehoz vyplyva jejich jed-
noducha prenositelnost napfi¢ riznymi systémy. Sprava jednotlivych kontejnerti probiha pomoci
prikazového radku Dockeru. Pii vysokém poctu kontejnerti se pouziva centralizovana sprava
pomoci Kubernetes. Aktualné je Docker jednim z nejpopularnéjsich feseni pro nasazovani aplikaci
s podporou Siroké skaly OS. Mezi jeho nevyhody patfi nutnost béhu jednotlivych kontejner pod

uzivatelem root, coz muze piedstavovat potencionalni bezpe¢nostni riziko. [[12]

LXC Docker

Bin/Libs BiniLibs BiniLibs BiniLibs

Docker Engine

Hostitelsky 0§ Hostitelsky 0§

Obrazek 1.2: Porovnani LXC a Dockeru, inspirovano

Desktopova virtualizace

Desktopova virtualizace (VDI) umoziuje na jednom ¢i vice fyzickych serverech provozovat vice
desktopovych OS, jelikoz kazdy bézi jako samostatna instance VM pod hypervizorem. Uzivatelé
se nejcastéji k témto stanicim pripojuji vzdalené a pracuji s daty a aplikacemi pfimo na tomto
stroji. Diky moznosti personalizace se dané feseni jevi uzivateli jako jeho vlastni pracovni stanice.
Vyhodou je moznost vzdalenym klientiim poskytnou rizné OS bez potieby jejich pfimé instalace

na klienta. VDI je ¢asto nasazovano spolec¢né s tenkymi klienty.

Dalsi moznosti je nasazeni tohoto feseni na hypervizor typu 2, ktery je nainstalovan na uzivatel-
ském OS. [[1]. Toto FeSeni se uplatiiuje v situacich, kdy uzivatel potfebuje pracovat s riznymi OS,

nebo pro testovaci ucely.

Jako dalsi mozné feSeni se nabizi vyuziti LXC kontejnert se samostatnym uzivatelskym prostfedim
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a jejich nasledné zpristupnéni uzivatelim. Nevyhodou je omezeni pouze na rodinu OS Linux,

protoze takové feseni nemusi byt pro dané uzivatele idealni, coz je potfeba zvazit.

Virtualizace sité

Vytvari abstrakci nad hardwarovymi prvky, jako jsou sitové karty, pfepinace a smérovace a
implementuje tyto funkce do softwaru béziciho na hypervizoru. Jedinym pozadavkem je, aby této
softwarové vrstvé byly pfedany pakety z fyzického sifového rozhrani a naopak, coz umoziuje
komunikaci, jako by VM byl samostatny fyzicky stroj. Vyhodou je, ze do téchto virtualnich
prepinact mohou byt pridélovany bézici VM, aniz by muselo dochazet k fyzickym zasahtim pfimo

do hardwaru, coz s sebou prinasi zjednodusenou spravu. [1]

Mezi dalsi prednosti patfi moznost vytvaret izolované podsité pouze v ramci skupiny VM, pficemz
tato skupina nemusi mit viibec pfistup k fyzickému siftovému adaptéru. Z toho vyplyva nezéavislost
na fyzické topologii. Do této skupiny se miizou fadit i samotné sit¢ VLAN, které zajistuji oddéleni

a izolaci Casti sité. [[13]

Virtualizace alozisté

Umoziiuje spojit razna sitova ulozisté do jednoho celku nazvaného fond dlozist a sjednotit tak
jejich naslednou spravu. Z tohoto fondu je mozné potiebnou ¢ast ptiradit VM v siti. Vyhodou je
maximalni mozné vyuziti dostupné kapacity tlozisté, coz prispiva ke snizeni celkovych nakladi,

a také jednoducha skalovatelnost dle potteby, jelikoZ fond muze byt dale rozsitovan. [1]

1.3 Vybrana aktualné vyuzivana reseni

Nasledujici ¢ast predstavi aktualné nejcastéji vyuzivana virtualiza¢ni feSeni. Vsechna vybrana
feSeni jsou typu 1, tedy nativni hypervizory, z divodu potfeby provozu na serverovych tech-
nologiich. Jsou nasazovany v produk¢nim prostredi za Gcelem co nejvyssiho vykonu. Vhodny
vybér virtualizac¢ni platformy zavisi na potfebach dané organizace, ktera se chysta virtualiza¢ni
platformu nasadit, pficemz jednotlivé platformy mohou byt vhodnéjsi na specifické vyuziti nez
jiné. Dalsim faktorem jsou také finan¢ni moznosti organizace, které nemusi byt dostatecné na
pokryti nakladt v pripadé porizeni komercniho feseni. V takové situaci se nabizi jako feSeni

pouziti open-source virtualiza¢nich platforem.

Microsoft Hyper-V

Microsoft Hyper-V je jeden z nejvice vyuzivanych hypervizori, a to z divodu jeho provazanosti

na OS Windows. Nabizi kompletni feseni pro podnikovou virtualizaci, at uz se jedna o jednoduchy
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provoz jednotlivych VM, sirokou podporu virtualizovanych OS ¢i vytvareni a provoz virtualnich

prepinact. Byl predstaven v roce 2008 jako soucast produktu Windows Server 2008[14]].

Mezi zakladni prvky patii podpora snapshott (zachyceni aktualniho stavu pocitace), ziva migrace
VM mezi hostiteli nebo podpora dynamickych virtualnich diskii ve formatu vhdx. Samoziejmosti
je podpora vytvoreni clusteru z nékolika servert. Jednotlivé VM, virtulni prepinace nebo disky
lze spravovat skrze PowerShell, Hyper-V Manager, Windows Admin Center za pouziti webo-
vého prohliZece, nebo nastroje SCVMM (System Center Virtual Machine Manager), ktery je urcen
pro spravu velkého poctu servert s mnoha virtualnimi stroji. Je nabizen v nékolika moznych
fesenich. [[15,/16]

Hyper-V jako role Windows serveru

V pripadé tohoto nasazeni je potfeba roli Hyper-V doinstalovat pomoci Spravce Serveru a nasled-
né provést jeho restartovani. Po restartovani serveru se zpfistupni sluzba Hyper-V, kterou lze

spravovat pomoci Spravce technologie Hyper-V nebo dal$imi jiz zminénymi nastroji. [17]

Role Hyper-V je dostupna v edicich Standard i Datacenter a lisi se podminkami pouziti, pfi-
¢emz na jednom fyzickém serveru pod stejnou licenci lze provozovat vice instanci Windows

Serveru. Aktualné nejnovéjsi nabizena verze je Windows Server 2022. [17]

« Standard — 1 hostitel Windows Server + 2x Windows Server VM.

« Datacenter — 1 hostite]l Windows Server + neomezené Windows Server VM. [17]

Hyper-V jako samostatny server

Je zalozen na minimalistickém Windows Server Core, ktery obsahuje pouze zakladni jadro a funkce
systému Windows Server, spolecné s Hyper-V. Sprava je primarné provadéna pomoci PowerShellu,

pricem? jiz predstavené nastroje je mozné vyuzit po dodatecné konfiguraci. [18]

Tento systém byl distribuovan zdarma, bez omezeni, jako konkurence k ostatnim virtualizacnim

produktim, ale s nastupem Hyper-V Server 2019 byla tato strategie ukoncena.

Podpora serverovych verzi Hyper-V zavisi na verzi Windows Serveru, na které jsou provozovany.
U hlavnich vydani je poskytovana plna podpora po dobu 5 let, poté nasleduje obdobi poskytovani
bezpecnostnich zaplat, které trva dalsich 5 let. [[19]

Hyper-V jako soucast desktopovych Windows

Jedna se v podstaté o stejny produkt jako u verze Windows Server. Nepodporuje nékteré funkce,
jako vytvareni clusteru, zivou migraci, sdileni vhdx disku mezi vice stroji nebo replikaci jednotli-
vych VM. Mezi pfidané funkce oproti serverové edici patii pfeddefinovana virtualni sit s funkci
NAT a moznost rychlého vytvareni VM z nékolika predpfipravenych distribuci OS. Hyper-V lze

doinstalovat do vsech systému s licenci Pro a vyssi. [15]
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VMware ESXi/vSphere

VMware ESXi/vSphere se fadi mezi standardy virtualizace napfi¢ podnikovym prostfedim, kde
poskytuje jak zna¢nou stabilitu, tak sirokou podporu hardwaru, OS a Siroké skaly softwaru. Jedna

se 0 jedno z nejstarsich feseni na poli virtualizace. [20]]

Jeho prednosti je jednoducha architektura, jelikoz samotny hypervizor vyzaduje jen minimalni
misto na disku, coz zna¢né zvysuje jeho bezpecnost a stabilitu. Sprava hypervizoru je provadéna
skrze webovy prohlize¢ po pfipojeni na jeho management IP, pfipadné pomoci prikazového radku.
Pro spravu vétsiho mnozstvi servert je nabizeno feseni vCenter, které poskytuje jejich hromadnou

spravu, kontrolu nad pfifazenymi zdroji a komplexni spravu VM. [21]]

Samoziejmosti je podpora klicovych funkei, mezi které patii virtualni pfepinace, podpora dyna-

mickych virtualnich diskd, vytvareni snapshoti, ziva migrace, replikace apod. [20]

Podpora k jednotlivym verzim je standardné poskytovana po dobu 5 let od jejich uvedeni [22]].

Licencovani vSphere a vCenter

Licencovani probiha na zakladé poctu fyzickych procesort a jejich jader, pficemz dostupnost
uréitych funkcionalit zavisi na kone¢ném vybéru licence. Reseni vCenter je soucasti vsech proda-
vanych licenci a jeho instalace probih4 na samostatny VM. [23] Dlouhou dobu byla také nabizena
bezplatna licence vSphere Hypervisor s omezenou sadou funkci. Nabidka této verze produktu
byla ukoncena v unoru 2024 po akvizici firmou Broadcom a nahrada nebyla oznamena. Spole¢né
s touto zménou nastala také zména u licencovani ostatnich produktt, kdy licence nejsou jiz trvalé,
ale jsou nabizené pouze formou predplatného. Pro jejich spravnou funkénost je tedy nutné mit

predplatné zaplacené. [24]

« vSphere Hypervisor — ESXi ve verzi zdarma, v této verzi nepodporuje centralizovanou
spravu skrze vCenter, vysokou dostupnost nebo zZivou migraci. Navic obsahuje limit na

maximalné 8 vCPU pro kazdy VM a 480 logickych CPU na hostitele. [25]

sV v/

obsahuje produkty vSphere Essentials Plus a vCenter Server Essentials s omezenim na

maximalné 3 hostitele, dohromady s 96 fyzickymi jadry. [26]

« vSphere Standard - standardni edice, ktera oproti zakladni edici nabizi mozZnosti, jako
jsou replikace VM nebo jejich ziva migrace. Licencovani probiha na zakladé poctu jader
jednotlivych serverii. Soucasti této licence jsou produkty vSphere Standard a vCenter Server
Standard. [26]

« vSphere Foundation — nejvyssi nabizena licence, ktera nabizi plnou sadu funkcei spolecné
s produkty vSphere Enterprise Plus, vCenter Server Standard, Tanzu Kubernetes Grid
a Aria Suite Standard. Tato licence je vhodna pro velka datova centra vyuzivajici ve svém

provozu kontejnerizaci. [26]
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Citrix Hypervisor

Vznikl jako open-source hypervizor na univerzité v Cambridge pod nazvem Xen v roce 2003.
V roce 2007 byl odkoupen firmou Citrix od firmy XenSource, Inc., ktera zachovala verzi zdarma,
ale pridala k ni placené varianty. XenServer byl nasledné roku 2009 uvolnén jako open-source.
V priabéhu roku 2017 doslo k rozhodnuti o odstranéni nékterych funkei z produktu XenServer
free, které vedlo ke vzniknu XCP-ng, jakozZto open-source forku hypervizoru XenServer. O dva

roky pozdéji doslo k pfejmenovani XenServeru na Citrix Hypervisor. [27]]

Samoziejmosti je podpora vsech funkcionalit jako u jiz dfive pfedstavenych feSeni, s dirazem
na optimalizaci pro produkty jako Citrix Virtual Apps and Desktops, které patii mezi klicové
produkty spole¢nosti Citrix v oblasti virtualizace. Sprava jednotlivych hostitelti probih4 skrze

XenCenter, pficemz maximalni pocet hostiteli v clusteru je omezen na 64. [28]]

Pro instalaci lze zvolit dvé dostupné verze, které se lisi délkou jejich podpory. Aktualizace pro
verzi s dlouhodobou podporou (LTS, Long Term Support) jsou dostupné po dobu 5 let od vydani,
pricemz existuje moznost prodlouzeni poskytovani bezpe¢nostnich zaplat az na 10 let. U standardni

verze neni interval podpory pevné stanoven. [28]

Licencovani

Citrix Hypervisor je nabizen ve dvou edicich rozdélenych podle dostupnych funkci. Licencovani

probiha na zakladé poctu obsazenych CPU sockett.

« Standard Edition - zakladni edice pro zakazniky, ktefi nepozaduji pokrocilé funkce.

« Premium Edition - edice vhodna pro naro¢né zakazniky, ktefi vyzaduji napriklad virtuali-
zaci desktopt z divodu podpory virtualizace GPU. Dale nabizi funkce jako automatickou
aktualizaci ovladach Windows VM, automatické aktualizace management agenta nebo

podporu dynamického vyrovnani pracovni zatéze. [28]

XCP-ng

Open-source alternativa k Citrix Hypervisoru, ktera je dostupna ke stazeni zdarma. Je distribuovan
pod licenci GNU a klade si za cil byt funkéné srovnatelny. Obsahuje stejné omezeni na maximalni
pocet hostitell v clusteru jako Citrix Hypervisor. Jeho sprava je provadéna pomoci Xen Orchestra,

ktery je také potteba provozovat jako samostatny VM. [29]

Podpora XCP-ng se odviji od zvolené verze. Standardni vydani je podporovano do okamziku
vydani nasledujici verze a jesté nékolik mésicti poté, coz poskytuje uzivatelim dostatecny cas na

aktualizaci. Verze s dlouhodobou podporou nabizi podporu po dobu 5 let od vydani. [29]
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Licencovani

XCP-ng nema zadné licencni omezeni, které by se vztahovalo na pocet procesort, pocet jader
nebo velikost obsazené paméti RAM, ale funguje na principu predplatného, pricemz se u kazdého
hostitele plati za podporu ze strany vyvojart. Tim davaji vyvojafi prostor jednotlivym zakazniktim
rozhodnout se, zda si podporu od vyvojart zaplati, nebo si v pfipadé potieby postaci s podporou

komunity, ktera nemusi byt vzdy schopna dany problém vyftesit. [29]]
« Standard - omezeno na maximalné 6 ticketi ro¢né, reakéni doba 1 den.

« Enterprise — neomezeny pocet ticketli, reak¢ni doba 1 hodina, asistence pfi instalaci

a nasledujicich aktualizacich. [29]

Licencovani Xen Orchestra je feSeno podobné jako u samotného XCP-ng, ov§em s tim rozdilem, ze
se neplati jenom za podporu ze strany vyvojara, ale i za nékteré pokrocilé funkce. Dalsi moznosti,
jak ziskat plnou funkcionalitu bez podpory a zaruky od vyvojart, je kompilace Xen Orchestra

pfimo ze zdrojového kodu. [30]

« Free - zakladni edice dostupna zdarma, obsahuje omezenou sadu funkei.

Starter — pridava k zakladni edici podporu ze strany vyvojara a moznost provadét plné
zélohy VM.

« Enterprise — podpora plné replikace VM nebo inkrementalnich zaloh.

Premium - podpora inkrementalni replikace, planovace tloh a dalsich pokroc¢ilych funkeci.
[30]

KVM

Open-source hypervizor, slouZzici pro virtualizaci na trovni hardwaru je soucasti Linuxu od roku
2006. KVM (Kernel based Virtual Machine) je pfimo soucasti linuxového jadra, coz s sebou nese
znacné vyhody v oblasti bezpec¢nosti, aktualizaci a implementovani novych funkeci. Je distribuovan
pod licenci GNU. [31]

Jedna se o typ 1 hypervizor a obsahuje vSechny potfebné komponenty ke spousténi virtualni
pocitact. Kazdy VM je v KVM provozovan jako samostatny proces s pfedem danym vyhraze-
nym hardwarem, ktery je spravovan pomoci linuxového planovace. Mezi zna¢né vyhody KVM
patfi podpora jakéhokoliv dlozisté podporovaného linuxem, Siroka podpora zatizeni napfi¢ vy-
robci a jednoduché skalovatelnost. Mezi nejznamé;jsi zastupce vyuzivajici KVM patii Red Hat

Virtualization, Proxmox VE a oVirt. [31]

Licencovani

K vyuzivani KVM neni potieba zakoupit zadnou licenci, jelikoz je plné zdarma k vyuziti jako

soucast linuxového jadra. Komerc¢né nabizené produkty pracujici s virtualizaci KVM mohou
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nabizet nékteré pokrocilé funkcionality, které nejsou dostupné zdarma. Soucasti predplatného

byva i podpora pfimo od vyvojara daného feseni. [31]

Proxmox VE

Jedna se o open-source platformu s podporou virtualizace a kontejnertt LXC zaloZzenou na KVM. Byl
predstaven roku 2008 ve verzi 0.9, jako prvni dostupné feseni kombinujici kontejnerovou virtu-
alizaci s hypervizorem KVM, spole¢né s integrovanou spravou pomoci webového rozhrani. Jiz
od pocatku byl jeho soucasti nastroj pro zalohovani VM a kontejnerti. Roku 2020 byl predstaven

Proxmox Backup Server, jakoZto podnikové feseni pro zalohovani virtualni infrastruktury. [32]

Mezi jeho pfednosti patfi snadna instalace, dobra dokumentace, silna komunita a integrované
webové rozhrani pro spravu. Dale je dostupna aplikace pro mobilni telefony, ze které je mozné
spravovat celé virtualizacni feSeni. Spravovan muze byt i skrze linuxovy terminal, coz u nékterych
pokrocilych konfiguraci je i nutnosti z divodu chybéjici funkcionality ve webovém rozhrani. Je
distribuovan pod licenci GNU. [32]

Je zaloZen na Debianu, coz zarucuje vysoky vykon, stabilitu a spolehlivost pfi daném nasazeni. Diky
vyuziti Debianu a KVM je zarucena Sirok4 kompatibilita napfi¢ hardwarem a kompatibilita s OS
bézicim na VM. Nevyhodou pouzitého Debianu je kratsi doba podpory ze strany vyvojari oproti
ostatnim virtualiza¢nim feSenim, jelikoz je poskytovana pouze po dobu 3 let od vydani dané verze.
Soucasti webového rozhrani je i jednoducha sprava clusteru, siti, tlozist ¢i monitoring clusteru,
hypervizort a jednotlivych VM. Samozfejmosti je také podpora ostatnich jiz predstavenych
pokrocilych funkei. [32]

Licencovani

Proxmox VE je v komunitni edici dostupny zcela zdarma vcetné vsech funkci a zalohovaciho
serveru. Nevyhodou je pfistup pouze do komunitniho repositare, ktery slouzi spise k testovani
novych funkci a nemusi byt vzdy zcela stabilni. Z tohoto divodu vyvojati nedoporucuji pouzivani
komunitni edice v produkénim prostredi, jelikoz mize obsahovat chyby a zranitelnosti. Ke komu-
nitni edici nabizeji nékolik plant predplatného, které umoznuje ptistup do enterprise repositare.
Lisi se hlavné typem podpory a predplacenym ¢asem technické podpory. Jednotlivé licence se

kupuji na zakladé poctu soketti v jednotlivych serverech. [32]
« Community - zakladni edice, umoziuje pristup k enterprise repositari, bez podpory
vyvojarua.
« Basic - pridava podporu skrze zakaznicky portal, maximalné 3 tickety za rok, reak¢ni doba

1 den.

« Standard - 10 ticketl za rok, reakéni doba 4 hodiny v pracovni dny, vzdalena podpora

skrze ssh, moznost offline aktivace.

« Premium - neomezené mnozstvi tickett, reakéni doba 2 hodiny v pracovni dny. [32]

25



1. Virtualizace

oVirt

Virtualizacni platforma oVirt je komunitni projekt zalozeny spole¢nosti Red Hat. Jeho vyvoj zacal
v roce 2011 a prvni oficialni vydani ve verzi 3.0 bylo uvolnéno v roce 2012. Spole¢nost Red Hat

pouziva oVirt jako zéklad virtualiza¢ni platformy Red Hat Virtualization. [33]

Stejné jako Proxmox vyuziva pro provoz VM hypervizor KVM, ale na rozdil od néj nepodporuje
provoz kontejnerts LXC a nenabizi vlastni zalohovaci feseni. Instalaci je mozné provést na linu-
xové distribuce vychazejici z Red Hat Enterprise Linux (RHEL), nebo pouzit oficialni upravenou
distribuci oVirt Node zaloZenou na distribuci CentOS Stream. Pokud je pouZita odvozena distri-
buce z RHEL, naptiklad Rocky Linux, je potfeba postupovat dle pokynti dokumentace a provést
potfebné dpravy. Po instalaci oVirt Node je mozné pomoci webového prohlizece pfistoupit na

jeho webové rozhrani. [34]

Pro spravu jednotlivych VM, tlozist, siti a celého clusteru se pouziva oVirt Engine, ktery muze
byt nainstalovan na samostatny fyzicky stroj. Pro zajisténi vysoké dostupnosti se doporucuje
instalace do samostatného VM, ktera je automaticky nabidnuta po instalaci a prvnim spusténi
oVirt Node. Sada dostupnych funkci je podobna jako u ostatnich platforem a lze je také libovolné

spravovat z linuxového terminalu. [34]

Podpora pro jednotlivé verze je poskytovana podobné jako u standardni verze XPC-ng, a to pouze

do vydani dalsi verze, kdy je poté ponechano ¢asové okno pro potfebnou aktualizaci. [34]

V porovnani s jiz pfedstavenymi virtualizacnimi platformami nabizi nejmensi uzivatelskou za-
kladnu, coz se zna¢né odrazi na uzivatelské zkusenosti s timto fesenim. Jelikoz neni dostupna
podpora ze strany vyvojara, na rozdil od Proxmoxu, je uzivatel odkazan pouze na komunitni féra
¢i komeréni firmy. Dalsi podstatnou skute¢nosti je odklon spole¢nosti Red Hat od platformy Red
Hat Virtualization, ktera je nyni nahrazovana produktem OpenShift Virtualization, coz ma za

nasledek odklon od pfispivani do vyvoje platformy oVirt. [34, 35]

Licencovani

K provozovani platformy oVirt neni potfeba zakoupit zadnou licenci, a tudiz je mozné ji provozovat

zcela zdarma. [34]
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2 Aktualné pouzivané technologie pro

vzdaleny pristup k serveru

Na tuto problematiku Ize nahlizet ze dvou riiznych pohledd, a to ze strany pouzitych protokola pro
vzdaleny pristup ke grafickému uzivatelskému rozhrani serveru, kde se nabizeji moznosti vyuziti
protokolt RDP, VNC, Citrix ICA, VMware Blast Extreme a dalsich, nebo z pohledu pouzitého
hardwaru a OS, ktery musi dané protokoly podporovat a byt na dané pouziti optimalizovan pro
co nejlepsi mozny uzivatelsky zazitek [36]]. Volba vhodné kombinace protokolu, hardwaru a OS se

v kone¢ném disledku odviji od specifickych potieb a pozadavka organizace.

v

2.1 Zakladni déleni operacnich systému dle poctu soubézné

pracujicich uzivateld

Dalsim dulezitym faktorem, ktery ma vliv na finalni architekturu, je volba typu OS, jelikoz se déli
na dvé zakladni kategorie (single-session/multi-session) podle moznosti soubézného pfipojeni vice
uzivatell najednou. Od pouzitého typu OS se dale odviji potfebny serverovy hardware, pficemz
1ze obecné rici, ze multi-session feSeni ma mensi naroky na pouzity hardware diky tomu, ze neni

potfeba spoustét vice instanci daného OS. [37]

Session (relace)

Relace je dulezitym pojmem v kontextu OS. Vytvaii se pfi prihlaseni uzivatele a predstavuje casové
obdobi, béhem kterého muze uzivatel interagovat s OS, soubory a programy nezavisle na ostatnich
uzivatelich. Po jeho odhlaseni je relace ukoncena. Kazdy proces v ramci uzivatelské relace ma
svuj vlastni kontext, ktery zahrnuje informace o stavu procesu, pamétové alokaci a otevienych
souborech. Relace jsou mezi sebou procesové oddéleny, aby se uzivatelé pfi praci vzajemné
neovliviiovali. Rozdéleni systémovych prostredki mezi uzivatele mtze byt feseno zavedenim kvot
na zdroje OS, mezi které patfi zavedeni diskovych kvoét, maximalni vyuziti paméti nebo poctu
spusténych procest. Kvili rozdilnym navrhim pfistupuje k této problematice kazda rodina OS
specificky. [38]]
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Single-session

Do této kategorie spadaji OS, které podporuji pouze jednu relaci. Jedna se o tradi¢ni pristup
a vyuziva se predevsim na osobnich pocitacich. Neklade zadné zvlastni naroky na software, ktery
by musel podporovat soubéznou praci nékolika uzivatelti najednou, a véechny jeho dostupné zdroje
muze vyuzivat aktualné prihlaseny uzivatel. Typickymi zastupci jsou Windows (v zakladnich
edicich) a MacOS. [37]]

Multi-session

Jedna se o kategorii OS podporujici nékolik soubézné pfihlasenych uzivatelt, ktefi sdileji stejné
hardwarové a softwarové prostredky bez vzajemného ovliviiovani. Typické je nasazeni téchto OS na
serverech, kde je potfeba soubézna prace vice uzivateld, ktera se vyuziva predevsim u vzdaleného
pripojeni. Dalsim dulezitym faktorem je pouzity software, ktery musi byt na takové nasazeni
pripraven a podporovat soubéznou praci vice uzivatelt. Zakladnimi zastupci této kategorie jsou

Linux a Windows Server. [37]]

2.2 VDI vs Session Based Desktops

Dilezitym rozhodnutim je volba mezi VDI (Virtual Desktop Infrastructure, virtualni desktopova in-
frastruktura) nebo Session Based Desktops (desktopy zaloZené na relacich). Od tohoto rozhodnuti
se dale odviji nejen potiebny software, ale i hardware. Déle je dulezité si ujasnit, jaké funkcionality
jsou od reseni ocekavany, zda je to prace s jednoduchymi programy, nebo prace s CAD. Dalsi pre-
kazkou muze byt pouzity software, ktery nemusi podporovat multi-session OS. Proto je nezbytné

vybrat vhodny protokol pro vzdalené pripojeni, ktery odpovida specifickym pozadavkam. [39]

VDI

U VDI ma kazdy pfipojeny uzivatel k dispozici svtij vlastni virtualni stroj, na kterém pracuje.
Takovéto feseni s sebou prinasi jak zvysené naklady na porizovani licenci, tak i daleko vétsi
naroky na adrzbu a hardwarové prostfedky. Mezi vyhody naopak patfi moznost personalizace VM
a z pohledu bezpecnosti izolace takového prostiedi od ostatnich. Obecné se da fici, ze nasazeni

VDI je finan¢né naro¢néjsi. [39]

Session Based Desktops

Vyhodou nasazeni desktopt zalozenych na relacich je zna¢na jednoduchost na instalaci a spravu.
Klienti se pfipojuji ke stejnému serveru, ale kazdy pracuje ve vlastni relaci. Takovy server lze

provozovat na VM (za cenu snizeni vykonu), nebo pfimo na HW. Nevyhodou miiZe byt mensi
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personalizace nebo sdileni vypocetnich zdroju s vice uzivateli, jelikoz nelze kazdému uzivateli
presné priradit hardwarové prostredky, které muize vyuzit. Vyuziti desktopt zaloZenych na relacich
s sebou také prinasi financ¢ni usporu jak na hardwaru, tak softwaru. Nejznameéjsim zastupcem

z této kategorie je role RDS (Remote Desktop Services), ktera je souc¢asti Windows Serveru. [39]

VDI Seszsion Based Deskiops Session Based Desktops

Relace @ HRelace =  Helace  Relace =  Relace = Relace

_ _ Operaénl- o

Hardware Hardware Hardware

Obrazek 2.1: Porovnani VDI a Session Based Desktops provozovanych na VM, nebo pfimo na HW,

inspirovano ||

2.3 Protokoly pro vzdaleny pristup k serveru

K porovnani byly vybrany nasledujici protokoly na zakladé jejich rozsahlého vyuziti, podpoie
siroké skaly OS a riznému typu pouziti dle potfeb organizace, jelikoz kazdy z protokolii pfistu-
puje k dané problematice jinak. Zakladem kazdého z protokolt je zprostfedkovani pristupu ke
grafickému uzivatelskému rozhrani vzdalené stanice nebo serveru a k jejich prostfedktm. Jejich
ukolem je také zptistupnit dalsi funkcionality, které mohou zahrnovat presmérovani USB porti

na vzdalenou stanici, pfenos zvuku ¢i podporu vzdaleného tisku.

RDP

Remote Desktop Protocol (RDP) je jeden z nejvice vyuzivanych protokol ke vzdalenému pristupu
na pracovni stanici nebo terminalovy server vyvinuty spolecnosti Microsoft. Je soucasti Windows
od roku 1998, kdy byl predstaven spole¢né s Windows NT 4.0 Terminal Server Edition. Byl vyvinut
za ucelem poskytnout moznost prace na novéjsich verzich systému Windows i pro uzivatele,
u kterych takovy upgrade nebyl mozny, a mezi jeho piednosti patfila moznost hostovat vice

uzivatelskych relaci najednou. [41]

Role hostitele vzdalené plochy umoziuje pfipojeni k danému PC a je podporovana v desktopovych
verzich Windows od edice Pro a vyssich. U serverovych produktt je soucasti vsech aktualnich verzi
Windows Serveru. Roli klienta mtze zastupovat jakakoliv verze OS Windows diky pfitomnosti

programu Pfipojeni ke vzdalené plose (mstsc.exe).
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V soucasnosti se RDP protokol neomezuje pouze na produkty Windows, ale nasSel uplatnéni
i v jeho open-source verzi xrdp, ktera umoznuje pripojeni pomoci RDP k linuxovym strojim

a podporuje vétsinu jeho klicovych funkci. [43].

Nejcastéji je RDP vyuzivano pro piistup a praci na vzdaleném serveru, kde umoziuje soubéznou
praci nékolika klientt, dale pro vzdalenou technickou podporu nebo vzdalenou spravu jednotlivych
pracovnich stanic ¢i servert. Mezi dalsi funkce podporované RDP patti vystaveni pouze vybranych
aplikaci pomoci Remote Desktop app a umoznéni prace s nimi. Neni vhodny pro pouziti v prostfedi,

kde je potieba prehravani videa nebo vyuzivani graficky naro¢nych aplikaci.

Protokol RDP podporuje nékolik moznosti prihlaseni. Zakladni a nejstarsi metodou je pripojeni
pfimo na vzdalenou pfihlasovaci obrazovku PC a pfimé zadani ptihlasovacich tdaja, stejné jako
na fyzickém PC, coz se ¢asem projevilo jako nedostatecné, jelikoz to znacné zvétsovalo vektor
utoku. Dalsim rozs$ifenim bylo pfidani NLA (Network Level Authentication), které vyzaduje zadani
prihlasovacich tdaju jesté pred vytvorenim RDP spojeni. Tyto pfihlasovaci udaje jsou sifrovany
pomoci protokolu CredSSP. Mezi dalsi podporované autentiza¢ni metody patii ¢ipové karty, cer-
tifikaty nebo Azure AD. Pfi pouziti Remote Desktop Gateway je mozné vyuzit také dvoufaktorové
ovéfeni pomoci SMS nebo mobilni aplikace, a tim zvysit zabezpeceni. Nasazeni sluzby Remote
Desktop Gateway s sebou nese dalsi benefity, naptiklad v podobé nasazeni vyrovnavani zatéze

mezi nékolika RDP servery. [44]]

Spatné nastaveni protokolu RDP m4 za nasledek zna¢né bezpeénostni riziko nejen pro samotny
server, ale i pro pocitacovou sit, pficemz se na hledani otevieného portu utocnici ¢asto zaméruji
riznymi skenovacimi nastroji. Nejcastéjsim prohfeskem v této oblasti je otevieni RDP skrze
vefejnou IP do internetu, jelikoz je poté velmi jednoduché podniknout na takovyto server ky-
berneticky utok. Nejcastéjsim typem takového utoku je brute-force, v ramci kterého se ato¢nik

snazi uhadnout prihlasovaci adaje hrubou silou, nebo také zneuziti znamych zranitelnosti. [45]

Funkce

RDP pii pfipojeni vytvari vyhrazené Sifrované TLS/SSL spojeni mezi klientem a vzdalenym
pocitacem pomoci protokolu TCP (alternativné lze pouzit protokol UDP). Takto vytvofenym
spojenim je ze vzdaleného pocitace posilan smérem k pfipojenému klientovi obrazovy vystup
a smérem na vzdaleny server vstupy z klavesnice, mysi a dalsich podporovanych zarizeni. Mezi dalsi
podporované funkce patfi pfenos zvuku, soubort, schranky, pfesmérovani diskti, USB pfipojenych
zafizeni a lokalné pripojenych tiskaren do vzdaleného pocitace nebo podpora vice pripojenych

monitoru. [44]]

Specifikace a parametry protokolu

RDP protokol pouziva pripojeni pomoci protokolu TCP/UDP na portu 3389. Pro provoz je moz-

né vyuzit oba dva zminéné transportni protokoly. V novéjsich verzich Windows je primarné
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vyuzivano spojeni pomoci protokolu UDP. Pouziti protokolu UDP nemusi byt v nékterych nasa-
zenich stabilni a mtze se projevovat artefakty v obrazu nebo zpozdénim videa ¢i zvuku, jelikoz
se RDP pokousi o rekonstrukci obrazu. Dale se mohou vyskytovat problémy se zaseknutim RDP
na ¢erné obrazovce ¢i vzdalené plosSe, nebo s neschopnosti vytvorit samotné spojeni. Takovéto
problémy se nejcastéji objevuji v prostfedi, ve kterém dochazi ke ztraté paketd, napriklad pri
pouziti mobilniho datového piipojeni. Resenim jmenovanych probléma s ptipojenim je vynuceni
pouziti protokolu TCP. Nastaveni parametrti spojeni je zavislé na dostupné sifce pasma, jelikoz se

v prubéhu pripojeni tyto parametry mohou dynamicky ménit dle aktualni situace. [44} 46]]

Dale podporuje siroké mnozstvi parametrii, pomoci kterych je mozné si ho prizpasobit potfebam
daného nasazeni, at uz se jedna o vybér barevné hloubky, video kodeku, nastaveni chovani pfi
presouvani oken, zobrazeni tapety plochy ¢i jemného pisma. Samozfejmosti je moznost vynutit
vypnuti, nebo zapnuti jiz vyse zminénych funkci. Aktualné nejnovéjsi dostupnou verzi je RDP
10 s podporou kodeku H.264/AVC. [44]

VNC

Virtual Network Computing (VNC) je systém slouZici k ovladani vzdaleného pocitace a zobrazeni
jeho pracovniho prostiedi pomoci protokolu RFB (Remote Frame Buffer), ktery byl vytvofen na
konci 90. let. Mezi jeho prednosti patfi jeho jednoduchost a siroka podpora operacnich systéma.
[47]

Zakladnimi prvky VNC jsou VNC server, ktery musi byt nainstalovan na hostiteli, a VNC klient,
pomoci kterého se pfipojuje vzdaleny uzivatel. Na rozdil od RDP je vhodny na vzdalenou technic-
kou pomoc, nebot lokalné prihlaseny uzivatel vidi, co déla vzdalené pfipojeny technik a mtze do
této relace aktivné zasahovat. Protokol neni vhodny na rychle ménici se obraz, kvili strmému

narustu naro¢nosti na prenasena data. [48]

VNC pro svou komunikaci vyuziva protokol TCP a port 5900, pfi¢emz muze byt pouzivan i skrze
webovy prohlize¢ pomoci portu 5800. [[47] Na Linuxovych serverech je mozné provozovat VNC
s moznosti soubézného pripojeni vice uzivatell, coz umoznuje jejich praci v oddéleném prostredi.
V takovém ptipadé se pripojuji na port 5900 + N dle jim prifazeného ¢isla. Na systému Windows

takové nasazeni neni podporovano. [49]]

Znacnou nevyhodou VNC je slabé sifrovani prihlasovaciho hesla, zbytek komunikace neni sifrovan
vubec, coZ s sebou nese znacné bezpecnostni riziko. [48]] Z tohoto divodu je pfi pouziti VNC
dobré uvazovat o nasazeni VPN. Funkci VPN (Virtual Private Network) je vytvoreni privatniho

sifrovaného tunelu mezi klientem a serverem, ktery slouzi pro bezpe¢ny prenos dat.

Citrix ICA

Independent Computing Architecture (ICA) je protokol vyvinuty spole¢nosti Citrix jako alternativa

k protokolu RDP. Jeho tkolem je stejné jako u ostatnich protokolit umoznéni ovladani vzdaleného
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pocitace, pristup k pfedem vybranym aplikacim a pfesmérovani vybranych periférii na vzdaleny

pocitac. Podporuje i nasazeni spole¢né s multi-session OS. [50]

Protokol ICA je vhodny pro graficky naro¢né aplikace, streamovani videa nebo praci s 3D obsahem.
Jako u jinych protokolil jsou i zde integrovany pokrocilé bezpe¢nostni funkce, dvoufaktorové

ovérovani, vyrovnavani zatéze nebo sifrovani prenasenych dat. [50]

K pfipojeni vyuziva protokol TCP a port 1494, na ktery se pripojuje vzdaleny klient, ktery je
soucasti sady Citrix HDX. Ke komunikaci mtize byt také vyuzit protokol UDP. Je navrzen tak,
zvolit optimalni kodek s ohledem na zatizeni CPU a GPU. Dale také podporuje sitovou deduplikaci

dat, coz znamena, Ze jsou pfenaseny pouze zmény v obrazu ¢i jinych datech.[50]

VMware Blast Extreme

VMware Blast Extreme je moderni protokol vyvinuty spolecnosti VMware pro piistup ke vzdalené
plose, virtualnim strojim nebo aplikacim, ktery je soucasti VMware Horizon. Je mozné ho vyuzivat
pro pripojeni k samostatnym desktopiim nebo Windows Serveru, kde podporuje pfipojeni vice
uzivateltl najednou za predpokladu kombinace se sluzbou RDS. Zahrnuje také sirokou paletu

podporovanych zafizeni a operacnich systému. [51]

Na rozdil od protokolit RDP a VNC je dobrou volbou pro graficky naro¢né aplikace z divodu
podpory hardwarové akcelerace pfimo na hostiteli. Tato schopnost ho ¢ini vhodnym na streamo-
vani videa nebo naro¢né 3D modelovani. Mezi dalsi podporované vlastnosti patfi pfesmérovani
pripojenych periferii na vzdaleny server, stejné jako u protokolu RDP. Samoziejmosti je podpora

dvoufaktorového ovérovani nebo vyrovnavani zatéze mezi vice servery. [51]

Ke komunikaci miize vyuzivat protokol TCP nebo UDP, pficemz je kazdy prenos $ifrovan pomoci
protokolu TLS. Pro pfenos obrazu je mozné zvolit jeden z nasledujicich kodekt: JPG/PNG, H.264,
H.265 nebo Blast Codec. Pripojeni probiha pomoci Horizon Clienta, ktery se pfipojuje na TCP
port 443 ke Connection Serveru, dale se komunikace fidi podle daného nasazeni, kde zalezi, jestli
se klient pfipojuje pouze v ramci vnitini sité, nebo ze sitit WAN. V pripadé siti WAN se nejdfive
klient pfipojuje na Unified Access Gateway, ktera pozadavek preposila na Connection Server.

Dalsi podrobnosti 1ze nalézt v dokumentaci VMware. [51]

SPICE

Simple Protocol for Independent Computing Environments (SPICE) je open-source protokol uréeny
pro vzdaleny pfistup k virtualnim strojim, vyvinuty spole¢nosti Red Hat. Protokol je primarné
navrzen pro pouziti ve VDI, pficemz nepodporuje vice relaci, jelikoZ na jeden virtualni stroj mize
byt soucasné pripojen pouze jeden uzivatel. Je implementovan v open-source virtualizac¢nich

platformach, mezi které patfi napfiklad KVM a Proxmox VE. [52]
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Zakladnimi vlastnostmi protokolu jsou podpora vice monitori, obousmérny prenos zvuku, sdileni
schranky ¢i presmérovani USB portti. Mezi pokrocilé funkce protokolu Ize zaradit podporu presmeé-
rovani slozek nebo podporu zivé migrace VM. Déle podporuje bezeztratovou adaptivni kompresi
na zékladé dostupné sitky pasma pomoci specialné navrzenych algoritma pfimo pro tento protokol,
mezi které patfi QUIC, LZ a GLZ. Diky podpofe téchto funkci poskytuje vynikajici vykon a kvalitu
zobrazeni grafického vystupu, coz ho ¢ini optimalnim pro praci v naroénych grafickych progra-
mech ¢i pro stfih videa. Pfipojeni je mozné z desktopového klienta nebo webového prohlizece.
[52]

Pro svoji funkci vyuziva sifrované spojeni pomoci protokolu TLS spole¢né s transportnim pro-
tokolem TCP a portem 3128. Sifrované spojeni je pouZité jak pro pienos piihlasovacich udaji, tak
pro prenos grafickych a zvukovych dat. K autentizaci pripojovanych uzivatelt mtze byt vyuzita
¢ipova karta ¢i kombinace jména a hesla. V pokrocilych nasazenich pak lze pouzit i jednotné
prihlaseni (single sign-on) v kombinaci s LDAP, nebo MS AD. [52]
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3 Tenky klient

Tenky klient je zafizeni, které ma za kol zprostfedkovat pripojeni ke vzdalenému serveru a praci

v jeho pracovnim prosttedi s vyuzitim jeho hardwarovych prostredku [53]].

Pracuje dle modelu klient-server, coz s sebou pfinasi zna¢né vyhody. Smérem k tenkému klientovi
je pfenasen ze strany serveru obraz, ktery je poté zobrazovan na pfipojeném monitoru. Smérem od
tenkého klienta jsou na server prenaseny vstupy z klavesnice, mysi a dalsich k nému pripojenych
periférii. Jeho prednosti jsou nizké pofizovaci naklady, snadna skalovatelnost, nizka spotfeba
energie nebo delsi zivotni cyklus zafizeni oproti klasickym PC, jelikoz staci upgradovat pouze

serverovou cast. [53]]

Tenci klienti jsou nejcastéji nasazovani tam, kde je zapotiebi co nejjednodussi sprava zatizeni.
Casto nachazeji vyuziti v PC ué¢ebnach $kol nebo ve veiejnych knihovnach. Déle také ve firmach,
kde se napfiklad v nepfetrzitém provozu stfidaji zaméstnanci u jednoho tenkého klienta, ¢imz
dochazi k uspofe provoznich nakladt. Z pohledu bezpecnosti nabizeji vétsi zabezpeceni dat nez
bézné klientské stanice, jelikoz jsou vSechna data uchovavana na serveru. Vyhodou muze také byt
jednoducha nahraditelnost v pfipadé havarie, protoZe sta¢i vyménit pouze ,kus za kus“ a uzivatel

muze pokracovat ve svém pracovnim prostfedi bez nutnosti dlouhé prodlevy. [53]

Jsou plné zavisli na pripojeni ke vzdalenému serveru a v pripadé jeho vypadku ztraci dany uzivatel
schopnost pracovat. Predpokladem je tedy stabilni pfipojeni k pocitacové siti. Jejich pouziti mize
byt také limitovano v pfipadech, kdy je potfeba vyuzivat specializovanych programa, pro které
neni tenky klient pfili§ vhodny, jako stfih videa, hrani PC her ¢i naro¢né CAD programy. Tento

problém lze castecné fesit pouzitim spravného protokolu pro vzdalené pripojeni. [53]

3.1 Hardware

Hardware tenkého klienta by mél byt navrzen co nejefektivnéji tak, aby plnil svoji alohu dle
ocekavani. Mél by obsahovat dostate¢né vykonny procesor pro zpracovani vstupnich a vystupnich
dat. Dulezitym faktorem je také jeho energeticka efektivita, ktera by méla byt co nejvyssi. Dalsimi
nezbytnymi predpoklady jsou dostate¢na kapacita paméti RAM a tlozného prostoru, aby hardware
splnoval naroky na instalaci a provoz OS a potfebnych aplikaci pro vzdaleny pfistup na server.
[53]

Dulezity je také dostatecny pocet vstupnich a vystupnich konektora, tenky klient by mél podpo-

vvvvv
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potieba vhodny pocet USB portd, aby klient obslouzil nejen klavesnici a mys, ale také napriklad
externi disky, webkamery a jina zafizeni. Vhodné je pti navrhu uvazovat také o pfipojeni k pocita-
cové siti s vyuzitim alespon gigabitového Ethernetu nebo rychlého Wi-Fi pfipojeni. V neposledni
fadé by klient mél také obsahovat zvukovy vstup a vystup. Idealné by mél dané parametry spliovat
v co mozna nejmensim formatu, aby zabiral co nejmensi prostor na pracovni plose uzivatele. Jako

vhodné feseni se nabizi uchyceni k monitoru pomoci VESA drzaku.

Na trhu se objevuje siroka nabidka vhodného HW, ktery se da pouzit pro provoz tenkého klienta.
Nejcastéji se jedna o mini PC zaloZené na architektufe x86 s ispornymi variantami procesoru.
Dale jsou nabizeny rtizné mikropocitace zaloZené na architekture ARM, kde mezi nejznaméjsi

zastupce patii Raspberry Pi.

3.2 Operacni systém

Operacni systém tenkého klienta by mél byt navrzen co mozna nejvice odlehcené a obsahovat
pouze nezbytné komponenty pro jeho spravné fungovani. Idealné by mél podporovat moznost
vzdalené spravy za Gcelem co nejjednodussiho nasazeni a nasledné udrzby. Rovnéz by mély byt
dostupné pravidelné aktualizace OS, které zajisti jeho dlouhodobou podporu a udrzitelnost. Pfi
jeho navrhu lze také uvazovat o vyuziti PXE bootu, tedy zavedeni celého OS do RAM paméti
tenkého klienta po jeho spusténi ze vzdaleného serveru. Dulezita je také podpora siroké skaly
protokolu pro vzdalené piipojeni k serveru a jejich optimalizace pro co nejplynulejsi pfipojeni
k VDI nebo RDS infrastruktufe. Nespornou vyhodou muze byt také grafické uzivatelské rozhrani,
které by mélo byt co nejvice jednoduché a uzivatelsky privétivé. Operacni systém by mél dale také

podporovat sirokou $kalu architektur jako x86 a ARM pro pouziti na rizném typu hardwaru. [54]

Dalsim dilezitym faktorem miize byt bezpecnost, pficemz by mél byt systém navrzen tak, aby
poskytoval co nejvétsi bezpecnost pro pripojovani ke vzdalenému serveru a ochranu pred riznymi
typy utok.

Na trhu je nabizena Siroka skala OS urcena pro tenké klienty postavené na rtiznych hardwaro-
vych architekturach, nejcastéji pro x86 a ARM, které dnes patii mezi nejpopularnéjsi. Nize jsou
vyjmenovany nékteré z dostupnych neproprietarnich OS na zakladé podporované architektury,
které jsou volné dostupné k zakoupeni/stazeni bez nutnosti nakupu konkrétniho HW. Vétsina
vybranych OS podporuje jak architekturu x86, tak ARM.

» x86 - TLXOS, WTware, NoTouch OS, Porteus Kiosk, Openthinclient, W10 IoT, IGEL OS
« ARM - TLXOS, WTware, NoTouch OS, xtc, W10 IoT

3.3 Hotova HW freseni

Na trhu v oblasti tenkych klientt nabizi fada znamych i mensich vyrobct jiz hotova feSeni

v raznych cenovych relacich. Nékteré nabizené produkty zacinaji v fadu tisict K¢, zatimco ty od
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znackovych vyrobci jako Dell, HP apod. se blizi hranici 20 000 K¢ a vice.

Jsou nabizena riizné hotova feseni od malych jednoduchy PC typu Raspberry Pi 3/4/5 az po pie-
nosné tenké klienty ve stylu notebooku, kdy spravny vybér zavisi na pozadavcich na podporované

protokoly pro vzdalené pripojeni, portovou vybavu, prenositelnost ¢i spotfebu.

Nize jsou vybrana néktera reseni, ktera jsou na trhu nabizena ve zna¢ném mnozstvi, a tudiz tato

prace nemuze pokryt celou aktualni nabidku tenkych klienta.

Dell

Spolec¢nost Dell nabizi sirokou fadu produkti z oblasti tenkych klientt ve tiech riiznych provede-
nich. Zakladni fadou jsou tenci klienti ve formatu mini PC fady OptiPlex 3000 a Micro, dale jsou
nabizeny All-in-One tenci klienti fady OptiPlex a pfenosna feseni na bazi notebookt rady Latitude

3000 a 5000. Vsechny zminéné fady vyuzivaji procesory rodiny Intel. [55]]

Tenci klienti jsou dodavani se dvéma moznymi OS, a to s proprietarnim Dell ThinOS nebo
Windows 10 IoT. Dell ThinOS je zalozen na bazi OS Ubuntu s dirazem na co nejvétsi efektivitu
a miru zabezpeceni. Windows 10 IoT je vhodny pro zakazniky vyuzivajici v Siroké mife cloudové
produkty spolec¢nosti Microsoft. V zakladnim systému jsou naptiklad nabizeny aplikace jako
webovy prohlize¢ Edge nebo MS Teams. Mezi dalsi pfednosti muze také patrit Siroka podpora
periferii. Oba zminéné OS podporuji pfipojeni ke vzdalenym serverim pomoci VPN a Sirokou fadu
protokolt pro vzdaleny piistup, mezi které patii Citrix ICA, VMware Blast Extreme a RDP. [56,
57]

Ke vsem typum tenkych klientt je nabizen software pro vzdalenou centralni spravu Wyse Manage-
ment Suite, ktery umoznuje vzdalenou zménu parametrt pfipojeni, monitoring nebo centralni
fizeni aktualizaci. Je nabizen ve dvou verzich, a to ve verzi Standard a Pro. Verze Standard je
dostupna zdarma a je vhodna pro malé nasazeni s omezenou moznosti spravy. Verze Pro nabizi

plnou sadu moznosti a miaze byt hostovana on-premise nebo v cloudu. [58]]

Obrazek 3.1: Tenky klient Dell OptiPlex 3000, prevzato z [59]
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HP

Spole¢nost HP, stejné jako spolecnost Dell, stavi svoji nabidku na mini PC fadach t540, Elite
a mobilnich klientech fady Elite. Tenci klienti jsou nabizeni jak ve variantach s procesory Intel, tak
AMD. Déle nabizeji specialni fadu nulovych klient Zero Client, urcenych pro pouziti s protokolem

VMware Blast Extreme, ktefi pro nacteni OS vyuzivaji PXE boot. [60]

HP tenci klienti jsou dodavani se Sirokou fadou OS zahrnujici proprietarni ThinPro OS, Windows 10
IoT nebo IGEL OS. ThinPro OS je zalozen na rodiné OS Linux. Jeho vyhodou je zna¢na jednoduchost
pouzivani, vysoka uroven zabezpeceni a nizké hardwarové naroky. Kazdy z vyse jmenovanych OS
podporuje zakladni sadu protokold pro vzdaleny pristup, mezi které patti Citrix ICA, VMware
Blast Extreme a RDP. Vybér vhodné kombinace tenkého klienta a OS je vzdy potfeba urcit na

zékladé pozadavkt koncového uzivatele. [61]]

Pro vzdalenou spravu tenkych klienttt vyuzivajici ThinPro OS a Windows 10 IoT je nabizen
software HP Device Manager, ktery umoznuje vzdalenou konfiguraci tenkych klient, jejich
monitoring nebo aktualizaci. Pro klienty pouzivajici IGEL OS je dostupny separatni software na

webovych strankach spole¢nosti IGEL. [62]]

Fujitsu

Fujitsu nabizi v oblasti tenkych klientd mini PC fady FUTRO a mobilni tenké klienty LIFE-
BOOK. Hardware je zaloZen na variantach s procesory Intel a AMD. Chlubi se vysokou odolnosti

v naro¢nych provoznich podminkach. [63]

Fujitsu na rozdil od vyse zminénych vyrobct nenabizi OS Windows 10 IoT, ale vyuziva OS eLux
od spolec¢nosti Unicon. Jedna se o ultralehky OS zaloZeny na rodiné OS Linux, ktery je navrzen
pro architekturu x86. Vyuziva ochranu proti skodlivému kédu pouzitim souborového systému
chranéného proti zapisu. Mezi podporované protokoly pro vzdalené pripojeni patii Citrix ICA,
VMware Blast Extreme a RDP. [64]

Vzdalena sprava tenkych klientt je provadéna pomoci Scout Enterprise Management od spole¢nosti
Unicon. Umoznuje zakladni nastaveni tenkych klientd, fizeni jejich zabezpeceni, spravu aktualizaci
nebo jejich monitoring a nasledny reporting. [64]

Dale je dilezité zminit, Ze spolecnost Fujitsu ukoncila prodej osobnich pocitact v celé Evropé

k dubnu 2024. Servery a diskova pole budou v Evropé prodavany dale. [65].

Ncomputing

Firma Ncomputing nabizi sirokou $kalu tenkych klientt zalozenych na hardwaru Raspberry Pi 3/4
a x86, spolec¢né s podporou protokolid RDP, Citrix ICA a VMware Blast Extreme. Za timto ti¢elem
vyviji vlastni OS LeafOS, ktery je zaloZen na Linuxu a podporuje architektury x86 a ARM. LeafOS
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podporuje jak lokalni instalaci, tak spusténi z pfipojeného externiho zafizeni. Mezi dalsi nabizené
benefity patfi centralni sprava tenkych klientt.

Dalsim nabizenym produktem je VERDE VDI, urceny pro virtualizaci desktopt pro firemni zakaz-

niky a skolské organizace, ktery poskytuje centralizovanou spravu pomoci webového prohlizece.

Obrazek 3.2: Tenky klient Ncomputing RX420 na bazi RPi 4, prevzato z

ClearCube

ClearCube ma ve své nabidce tenké klienty zalozené na architekturach x86 a ARM, kde v kate-
gorii x86 nabizi varianty procesort Intel a AMD. V kategorii ARM vyuziva Raspberry Pi 3/4/5.
Mezi prednosti uvadi vysokou energetickou uc¢innost jejich tenkych klientii a snadnou centralni
spravu. V produktové nabidce lze nalézt i specialni tenké klienty s pasivnim chlazenim uréené do

pramyslového prostredi.

Tenci klienti RPi jsou dodavani s OS StratoDesk NoTouch OS. Klienti zaloZeni na architekture
X86 jsou dodavani s OS Win 10 IoT, NoTouch OS nebo IGEL OS. Operacni systém si voli zakaznik
sam dle potieby. Podporovanymi protokoly pro vzdalené pfipojeni jsou Citrix ICA, VMware Blast
Extreme a RDP.

Vzdalena sprava tenkych klientl je realizovana skrze webovy prohlizec¢. Nabizi jejich zakladni

konfiguraci, monitoring ¢i aktualizaci, jako u ostatnich konkurenc¢nich feseni. [67]
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Pfi vybéru vhodného serverového OS pro instalaci a spravnou funkénost s tenkymi klienty hraje
klicovou roli siroka skala faktort. Vse se odviji od daného nasazeni a potieb organizace. Pfi vybéru
je potfeba znat odpovéd na nasledujici body, které pomohou s naslednym vybérem OS pro danou

implementaci:

1. pfedpokladana cena,

2. podpora produkti spolec¢nosti Microsoft,

3. béh programd, které pozaduji specificky OS,

4. vyuziti graficky naro¢nych programu,

5. planovany pocet soucasné pripojenych klienti,

6. pozadavek na podporu urcitého protokolu pro vzdalené pripojenti,

7. stav stavajici infrastruktury.

Na zakladé téchto proménnych lze ptistoupit k doporuceni vhodného OS.

4.1 Open-source reseni

Na trhu se vyskytuje Siroka nabidka linuxovych distribuci, které 1ze pouzit jak pro nasazeni na relaci
zalozenych desktopech, tak pro VDI. Jako vhodné se jevi linuxové distribuce zaloZené na Ubuntu,
Debianu nebo RHEL, které nabizeji sirokou podporu komunity a HW. Vyhodou jejich pouziti mtuze
byt také vyssi mira zabezpeceni nez u jinych OS. Dale by mélo byt pritomné privétivé uzivatelské
rozhrani, kdy mtze pfi kone¢ném vybéru zalezet na predchozich zkusenostech s pouzitim téchto
distribuci nebo na pozadavku na dlouhou podporu ¢i stabilitu systému. Pro VDI je vhodna jakakoliv
distribuce s podporou vzdaleného pfipojeni a jeji vybér je zavisly na preferencich koncového

uzivatele. [68]

Open-source feseni nabizi nulové naklady jak na licence pro samotny OS v pfipadé pouziti ne-
komer¢nich distribuci, tak na pocet ptipojenych klientt, ktery je limitovan pouze dostupnymi HW
zdroji. Pro vzdalené pfipojeni k linuxovym OS jsou dostupné protokoly RDP, VNC a SPICE. Vyuziti
ostatnich protokoli se vaze na nasazenou virtualizacni platformu. Vyhodou feseni na bazi Linuxu
jsou nizsi hardwarové naroky oproti konkuren¢nim OS. Nize je uveden vycet nékolika vhodnych

distribuci:
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« Ubuntu Server,
« Debian,

+ Rocky Linux,

Red Hat Enterprise Linux,
SUSE. [68]

Linux Terminal Server Project

Linux Terminal Server Project je open-source projekt, ktery je vyvijen za ucelem zjednoduseni
nasazovani tenkych klienti do firemniho a skolniho prostfedi. Podporuje linuxové distribuce
zalozené na Ubuntu a Debianu. Reseni v sobé integruje linuxové nastroje potiebné pro provozovani
tenkych klient a jejich pfipojeni k terminalovému serveru. Mezi podporovanymi sluzbami lze
nalézt DHCP server (isc-dhcp-server), DNS server (dnsmasq) nebo PXE server (iPXE). [69]]

Pro jednotlivé tenké klienty jsou pfipraveny obrazy OS, které jsou po jejich startu zavedeny
pres sit skrze PXE, coZ zna¢né usnadnuje jejich adrzbu a pfipadné aktualizace. Tenky klient
se nepfipojuje pfimo na server za vyuziti jiz predstavenych protokold, ale misto toho dochazi
k zobrazeni aplikaci bézicich na terminalovém serveru skrze protokol X11. Protokol X11 zajistuje
prenos grafickych a dalsich informaci mezi serverem a tenkym klientem obéma sméry. Za timto
ucelem je vyuzivan X server bézici na terminalovém serveru, ktery se stara o vykreslovani GUI a

pfimou interakci s HW serveru. [69]

Pro uZivatele pracujiciho na tenkém klientovi se tak systém jevi, jako by pracoval pfimo s lokalnim
PC. Piestoze je mozné po instalaci potfebnych balickt vyuzivat standardni protokoly pro vzdaleny

pristup, vyvojafi takové nasazeni nepodporuji ani nedoporucuji. [69]

4.2 MS Windows Server

Windows Server je fada OS od spolecnosti Microsoft urcena pro nasazeni v serverovych fesenich.
Pouziva se v sirokém spektru prostfedi, od malych podnikt az po rozsahla datova centra. Jeho
historie saha jiz do 90. let 20. stoleti, kdy byla vydana prvni verze pod nazvem Windows NT 3.1
Advanced Server. K pfejmenovani na Windows Server doslo v roce 2003 s vydanim Windows
Serveru 2003. Jedna se o jeden z nejvice vyuzivanych serverovych OS napfic¢ firemnim i skolnim
prostfedim v navaznosti na ostatni produkty spolec¢nosti Microsoft a fadu dalsich programa

vyuzivajicich jeho funkeci. [19]

Nabizi podporu sirokého spektra funkei spolecné s prehlednym grafickym uzivatelskym rozhranim
Windows. Mezi nejzasadnéjsi podporované funkce patii adresarové sluzby Active Directory, DNS,
DHCP, RDS (terminalovy server), IIS (webovy server), Microsoft SQL ¢i sitové sdileni slozek.

Dostupné funkce také zahrnuji roli Hyper-V, ktera server povysi na hypervizor a poté ho lze

provozovat jako hostitele VM, jak bylo probrano v kapitole 1.3 na strané 20| [19)]
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Sprava serveru je provadéna pomoci aplikace Spravce Serveru (Server Manager), ktery nabizi
prehled nad nakonfigurovanymi rolemi a stavem serveru na jednoduchém ovladacim panelu.
Dalsi jeho funkci je zjednoduseni pfistupu k polozkam, jako je konfigurace sitovych rozhrani,
povoleni vzdaleného pfipojeni, zména nazvu serveru ¢i moznosti instalace jednotlivych roli a
jejich nasledné konfigurace. Za timto Gcelem jsou otevirana jednotliva konfiguracni rozhrani ve
vlastnich oknech. Z rozhrani Spravce Serveru lze spravovat i jiné servery dostupné v pocitacové

siti, popfipadé lze jednotlivé funkce serveru spravovat pomoci konzole PowerShell. [19]

Verze

Aktualné dostupnou verzi je Windows Server 2022 postaveny na OS Windows 10 21H2. Jeho
predchidci jsou Windows Server 2019, 2016 nebo 2012. Mezi jednotlivymi verzemi lze nalézt
rozdily, a to jiz v zakladnim systému, nebo v podpofre novych funkci. Jednou z nejzasadnéjsich
zmén mezi verzemi 2019 a 2022 je pfechod od webového prohlizece Internet Explorer k prohlizeci
Edge. Déle byla vylepsena podpora napojeni serveru ke cloudovym sluzbam Azure, zabezpeceni
samotného systému, podpora protokolu QUIC pro pienos SMB protokolu. Také doslo k pridani
novych funkci Hyper-V. [19]

Pro zakazniky jsou dostupné verze Standard a Datacenter, jak jiz bylo nastinéno v kapitole
Mezi licencemi je znaény cenovy rozdil a nejzasadnéjsim rozdilem je podpora
maximalniho poc¢tu VM. Verze Datacenter je vhodna pro provoz v rezimu hypervizoru nebo
v pripadgé, Ze je vyzadovan vétsi pocet samostatnych instalaci Windows Serveru jako VM. Pri
instalaci je nutno zvolit, zda bude nainstalovana pouze verze Core se spravou pomoci piikazového

radku a PowerShellu, nebo verze s desktopovym prostfedim a grafickymi nastroji. [19]

Licencovani

Licencovani Windows Serveru lze rozdélit na dvé samostatné vétve. Vybér spravného licen¢niho
modelu zavisi na pouziti samotného serveru, instalovanych rolich a planech na budouci rozsireni
jeho pouziti. Prvni vétvi jsou samotné licence OS a druhou vétvi pristupové licence, které opraviuji
uzivatele/zafizeni pristupovat k serverovym prostfedkiim. Spravny vybér je dulezity také z diivodu,
Ze se mize znacné promitnou do nakladi celého nasazeni, pfipadné zpisobit problémy s budoucim

rozsifenim. [19]

Licence Windows Serveru

Licencovani Windows Serveru probiha na zakladé poctu fyzickych jader vSech procesort serveru,
zakoupené licence vzdy tento pocet musi pokryt. Jednotlivé licence jsou prodavany po dvou
jadrech, pocet vlaken procesort nehraje roli. Minimalné 1ze zakoupit 8 licenci, coz pokryva 16
tyzickych jader serveru. Dalsi licence Ize dokupovat po jedné a pokryt jimi zbyla jadra. V pfipadé

nasazeni Windows Serveru jako VM na konkuren¢nim virtualiza¢nim fesenti je také potieba pokryt
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vsechna fyzicka jadra hostitele, nehledé na pocet prifazenych jader VM. Nize jsou uvedeny priklady
mozného licencovani. Verze Standard i Datacenter maji stejné podminky pro licencovani a lisi se
pouze v poctu maximalnich instanci Windows Serveru pfi jeho virtualizaci. Spravné licencovani
1ze ukazat na nasledujicich prikladech, kde je v zavorce udavan celkovy pocet jader/vlaken serveru

a jedna licence se rovna dvéma fyzickym jadrim.

1. priklad - server (1 CPU (celkem 16 jader/32 vlaken)) = 8 licenci (1 licence = 2 fyzicka jadra).
2. priklad - server (2 CPU (celkem 16 jader/32 vlaken)) = 8 licenci.

3. priklad - server (1 CPU (celkem 24 jader/48 vlaken)) = 12 licenci.

4. priklad - Windows Server VM (8 vCPU), server (16 jader/32 vlaken) = 8 licenci.

5. priklad - Windows Server VM (8 vCPU), server (32 jader/64 vlaken) = 16 licenci. [19]

Pristupové licence

K poftizené licenci Windows Serveru je potfeba zakoupit pristupové licence CAL (Client Access Li-
cense) opraviujici klienty pristupovat k prosttedkim, které poskytuje Windows Server (vztahuje
se na osoby Ci na zafizeni v siti). Mezi tyto prostfedky patfi napfiklad adresarové sluzby AD,
pouziti DHCP serveru, pfistup ke sdilenym sitovym slozkam, RDS, vyuziti DNS serveru nebo
pouziti databaze Microsoft SQL spole¢né s webovym serverem. Licence CAL se vzdy kupuji ve
stejné verzi, jako je instalovana verze Windows Serveru. Lze je pouzit i k provozovani starsich
verzi Windows Serveru, ale naopak nelze pouzivat starsi licence CAL s vys$si verzi Windows

Serveru, nez pro kterou byly urceny. [19]

Pristupové licence se déli na licence pro jednotlivé uzivatele serveru (Client CAL), na zafizeni
pristupujici k serveru (Device CAL) a na licence pro externi uzivatele mimo organizaci (External
Connector). Licence Ize jednotlivym uzivateliim/zarizenim dokupovat dle potteby. Pro kazdou
organizaci je dulezité zvolit spravny licen¢ni model, jelikoz jeho vybér vyrazné ovliviiuje celkové
naklady na pofizeni celého feSeni. Jednotlivé pristupové licence lze kombinovat, ale neni to
doporucovano kvuli zhorseni prehlednosti. Kazda licence by méla podléhat evidenci, jakému
uzivateli nebo zafizeni byla pfifazena. Jednotlivé licence jsou prenositelné po ochranné lhuté 90
dnu. [19]

User CAL

Licencovani na zakladé poctu uzivatel pfistupujicich k prostfedkiim serveru se odviji od poc¢tu
osob vyuzivajicich sluzby serveru. Prednosti této licence je, ze kazdy uzivatel maze pfistupovat
k serveru a jeho sluzbam z neomezeného poctu zatizeni. Toto je vyhodné zejména v prostiedich,

kde neni pevné stanoven pocet zafizeni, ale pocet uzivateli je pfedem znam. [19]
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Device CAL

Licencovani na zakladé poctu zarizeni je vhodné do prostredi, kde je pfedem znam pocet zafizeni,
ale neni dostupny piehled o poctu uzivateld. Vhodnym prikladem mize byt pocitacova ucebna,
u které je znam presny pocet PC, ale pocet uzivatelskych ucti miize tento pocet znacné presahnout.
[19]

External Connector Licenses

External Connector Licenses jsou idealni pro situace, kdy server a jeho sluzby vyuzivaji osoby mimo
provozujici organizaci, jelikoz neni mozné presné urcit pocet uzivatelt nebo zafizeni. Nejcastéji se
jedna o pouziti webového serveru spolecné s MS SQL, naptiklad pro provoz komplexniho skolniho

systému, ke kterému pristupuji i rodice zaka. [[19]

Active Directory (AD)

Adresarové sluzby Active Directory jsou jednou z nejzasadnéjsich funkei, kterou Windows Server
nabizi. Jedna se o komplexni spravu uzivateld, sitovych politik, pfistupovych prav, politik hesel,
bezpecnostnich skupin a zafizeni. VSechny tyto zaznamy jsou ulozeny v hiearchické strukture.
Nachazi uplatnéni v Siroké skale organizaci a je zakladem mnoha systému, které vyuzivaji jeji
prednosti a jednoduchou obsluhu. Server, na kterém je spusténa sluzba AD, se nazyva fadi¢
domény. Pokud je sluzba spusténa na vice serverech, je jeden server urcen jako primarni radi¢
domény a dalsi servery jako sekundarni, pro pfipad selhani primarniho radice. Instalace této role
je doporucovana na samostatny server nebo do samostatného VM, bez instalace dalsich roli kromé
role DNS. [[19]

Nasazeni fadi¢e AD je spojeno s instalaci role DNS serveru, na kterém je zalozena nova kofenova
doména, kterou bude organizace vyuzivat. Pfi zakladani nové domény se doporucuje pouzit
subdoménu jiz existujici domény organizace. Pokud se jedna o testovaci prostiedi, je doporuceno
pouziti testovaci TLD .lan. Po nakonfigurovani domény je nutné jako primarni DNS pro PC
nastavit IP adresu doménového serveru a jednotliva PC do domény pfipojit. Pro pfipojeni PC do

domény je nutné, aby na ném byl nainstalovan OS Windows minimalné ve verzi Pro. [19]

Jednotlivi uzivatelé a pocitace jsou v doménové struktufe zarazovani do organizacnich jednotek
(OU) na zakladé jejich prislusnosti, napiiklad do vedeni a zaméstnanct firmy. Na jednotlivé OU
1ze aplikovat skupinové politiky (GPO) a ridit jimi chovani uzivatelti nebo pocitact pfipojenych

do domény. [19]

DNS

Role DNS je klicova pfi nasazeni spolecné s AD, jelikoz slouzi k vyhledavani vsech ¢lenti pii-

pojenych do domény, at uz jde o rfadice domény nebo jednotliva PC. Veskeré DNS zaznamy
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jsou sdileny mezi jednotlivymi fadi¢i domény, aby byla zarucena funkénost v pfipadé vypadku
primarniho fadice domény. Veskera komunikace mezi ¢leny domény je realizovana skrze jejich
doménova jména, pricemz jako primarni DNS musi byt nastaven doménovy radi¢. Dalsi funkeci,
kterou plni v doménové strukture, je role rekurzivniho DNS serveru, ktery pfedava dotazy mimo

spravovanou zoénu nadfazenym DNS serveriim. Tato role mtze byt nasazena i bez AD. [19]

Podporovana je Siroka skala DNS zaznamd, které 1ze jednoduse spravovat pres ovladaci panel DNS
serveru. Mezi pokrocilé funkce Ize zaradit podporu load balancingu (vyrovnavani zatéze, napf.
mezi webovymi servery) nebo DNSSEC, ktery chrani pfed zfalsovanim odpovédi DNS serveru
(DNS spoofingem). [19]

DHCP

Po instalaci role DHCP serveru muize Windows Server fungovat také jako DHCP server, coz
zjednodusuje spravu sité, jelikoz tento krok umoznuje centralizaci vsech sitovych sluzeb do jed-
notného prostredi, coz je vyhodné pfi vyuziti zminénych roli Windows Serveru. Sprava probiha
skrze ovladaci panel DHCP serveru, ktery nabizi prehled nad zaptjcenymi adresami ¢i static-
kymi rezervacemi pro jednotliva zafizeni. Podporuje pfidélovani vsech potfebnych parametrii

protokolu DHCP pro pfipojena zafizeni v siti. [19]

Remote Desktop Services (RDS)

Remote Desktop Services, dfive znamé pod nazvem Terminal Services, jsou klicovym prvkem,
ktery nabizi Windows Server v oblasti vzdaleného pfipojeni a soubézné prace vice uzivatell na

jednom serveru. Server, ktery takovou roli v siti zastava, je ¢asto nazyvan terminalovym serverem,

a pro pfipojeni k nému je vyuzivan protokol RDP popsany v kapitole [2.3 na strané 29| [[19]

Role RDS muze byt nasazena ve dvou rolich v zavislosti na potiebach organizace. Mezi klicové
faktory pro volbu patii ptizpusobitelnost prostiedi pro jednotlivé uzivatele, omezeni softwaru pro

soubéznou praci vice uzivateltl nebo financ¢ni prostiedky. [[19]

 Hostitel relaci vzdalené plochy — umoziuje soubézné pfipojeni vice uzivatelt k termina-
lovému serveru. Kazdému uzivateli je vytvorena samostatna relace vzdalené plochy, ve které
nasledné pracuje. Jedna se o jedno z nejcastéji pouzivanych feseni pro vzdalené pfipojeni,
hlavné diky jeho jednoduchosti. Vyhodou je sprava pouze terminalového serveru, coz pfinasi
znacné Casové a finan¢ni aspory. Mezi nevyhody takového feseni patii nemoznost spravy

HW prostredki pridélenych jednotlivym uzivatelm. [[19]

» Hostitel virtualizace vzdalené plochy - jednotlivym uzivateliim jsou pfifazeny VM
v ramci VDI infrastruktury, coz zarucuje praci v oddéleném prostiedi. Vyhodou je vyssi
bezpecnost nez u pfipojeni zalozenych na relacich, lepsi personalizace a podrobna sprava
pridélenych HW prostredki. Podporované OS zahrnuji Windows 10 a 11 ve verzi Enterprise,

Windows Server, pfipadné muze byt pouzita jakakoliv Linuxova distribuce.[19]
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Dalsi klicovou roli podporovanou RDS je Remote Desktop Connection Broker, ktery nachazi
vyuziti v nasazenich s vice terminalovymi servery. Stara se o distribuci jednotlivych vzdalenych

pripojeni mezi terminalové servery a zajisténi vysoké dostupnosti. [[19]

Pro pfipojeni mimo perimetr sité je dostupna role Remote Desktop Gateway, ktera se stara
o zabezpecené pripojeni vzdalenych klientt k terminalovym serveriim. Komunikace mezi klientem
a serverem probiha pomoci Sifrovaného spojeni za pouziti protokolu HTTPS, coz umoznuje obejit
omezeni nékterych firewallti. Pro zvySeni zabezpeceni muze byt po uzivateli vyzadovano prihlaseni

pomoci dvoufaktorového ovérovani. [19]

Dalsim zptisobem vzdaleného pripojeni je pouziti webového prohlizece skrze roli Remote Desktop
Web Access. Tato role poskytuje pristup ke vzdalenym plocham uzivatelti nebo jednotlivym

aplikacim vystavenych spravcem systému. [19]

Licencovani

Pro provoz RDS je potieba zakoupit licence RDS CAL, jelikoz bez téchto licenci neni mozné
terminalové sluzby provozovat. K jejich pouZiti nestaci samotné licence CAL, které opraviuji
uzivatele nebo zafizeni pristupovat k prostredkiim serveru. Na rozdil od licenci CAL je nutné
licence RDS CAL aktivovat po instalaci role licencniho serveru, ktery se stara o jejich spravu
a prifazovani licenci jednotlivym uzivatelim a zafizenim v siti, které se pfipojuji k terminalovym
serverum. Licencovani je provadéno na zakladé poctu uzivatelti (RDS User CAL) nebo zafizeni
(RDS Device CAL), ktera se k serverim pripojuji. Kombinace obou typt téchto licenci neni mozna,
a proto je pri realizaci dalezité zvazit a vybrat nejvyhodnéjsi feseni, pficemz je vhodné myslet

i na budouci potfeby. Nize jsou uvedeny jednotlivé typy licenci s jednoduchymi ptiklady. [19]

« RDS User CAL - umoznuje jednomu uzivateli pfistupovat k terminalovym sluzbam z li-
bovolného poctu zafizeni. Pouziva se v pfipadech, kdy u jednotlivych uzivateld dochazi

k ¢astému stfidani zafizeni, ze kterych se ptipojuji. [19]

« RDS Device CAL - umoznuje libovolnému poctu uzivatela pfistupovat k terminalovym
sluzbam z jednoho zafizeni. Pouziva se v pfipadech, kdy dochazi na jednom zafizeni k cCas-
tému stfidani uzivatelt, tudiz by bylo nevyhodné pro kazdého uzivatele kupovat licenci
zvlast. Casto se vyuziva naptiklad v pocitacovych ué¢ebnach, kde dochézi k ¢astému stiidani

uzivatelt, ale pocet PC ziistava neménny. [[19]

Pro oba typy licenci RDS CAL plati stejna omezeni ohledné verzi, ve kterych byly zakoupeny, jako
je tomu u standardnich CAL. Lze je libovolné kombinovat jak s licencemi User CAL, tak Device

CAL, ale ve vétsiné nasazeni dochazi ke kombinaci stejnych typt licenci. [19]
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5 Kyberneticka bezpecnost skolskych

organizaci

Kyberneticka bezpecnost hraje v dnesnim svété dulezitou roli, pficemz v této oblasti je nezbytné
predchazet rizikiim spojenym s provozem $kol. Skoly v dnesni dobé ve velké mife spoléhaji na
digitalni infrastrukturu a jsou na jejim fungovani zavislé. To zahrnuje nejen informacni systém
skoly a cloudové sluzby, ale také dalsi infrastrukturu skoly, jako jsou kamerové systémy, serverové
adresarové sluzby, Wi-Fi sit skoly a ,vratné” ¢ipové otevirani dvefi.

Mezi hrozby, kterym celi skolské organizace, patii napiiklad riziko uniku citlivych udaji o zameést-
nancich, zacich ¢i jejich zdkonnych zastupcich, pfipadné rozsifeni ramsomware mezi zafizenimi
v siti ¢i rizné phishingové a malwarové utoky. Castym typem ttokd, se kterym se lze setkat, je
také socialni inZenyrstvi, jehoz cilem je z dané obéti vylakat divéryhodné informace. Dilezitou
roli v této oblasti hraje pravidelné vzdélavani zaméstnanct a zakd, které zahrnuje predstaveni
moznych rizik pfi pouzivani digitalnich technologii. Kyberneticka bezpecnost celé organizace stoji
na kazdém jednom uzivateli v pfislusné siti. [70]

Zranitelnosti ve skolskych organizacich mize byt cela fada, at uz se jedna o nedostatecné udrzo-
vany informacni systém, zastaralost a Spatny navrh celé infrastruktury, nevyhovujici ochranu

perimetru, nedbaly monitoring sité nebo nedostatecné bezpecnostni povédomi uzivatel a admi-

nistratoru. [70]

Kazda skolska organizace by méla provadét analyzu rizik a nasledné vyhodnoceni, jak je danym
rizikiim predchazeno. Po provedené analyze rizik by méla byt zajisténa realizace opatfeni tak, aby
byla rizika odstranéna, nebo zmirnéna. Vsechna zjisténa rizika a napravna opatteni by méla byt
pravidelné monitorovana a kontrolovana, pricemz by cely proces mél byt po urcité dobé opakovan

z dvodu mozného vyskytu novych rizik. [70]

5.1 Fyzicka bezpecnost

Jedna se o dilezitou soucast kybernetické bezpecnosti, ktera je velice ¢asto podcenovana, coz
muze vést ke znacnym skodam na samotnych zatizenich ¢i k tniku dat. Jejim tkolem je tato rizika
minimalizovat. Fyzicka bezpe¢nost se vénuje spravnému zabezpeceni perimetru, kontrole pfistupu
a ochrané pocitacovych systému pied jejich neopravnénymi Gpravami. [[70]

Ukolem zabezpeceni perimetru je vymezit prostor, kde se nachazeji chranéna aktiva (prvky sité, PC

systémy, servery). Pro spravné vymezeni perimetru je potfeba provést analyzu rizik jednotlivych
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prostor, v nichZ se prvky nachazi a na zakladé provedené analyzy urcit, jaka opatfeni v ramci
téchto prostor je potteba aplikovat. Prostory je mozné zajistit naptiklad kamerovym systémem,
systémem detekce pohybu ¢i identifikaci osob a jejich naslednym monitoringem pii pohybu

v ramci chranénych prostor. [70]

Dalsi soucasti fyzické bezpecnosti je kontrola pristupu, ktera ma na starosti urc¢eni opravnénych
osob pro vstup do chranénych prostor tak, aby nedoslo k neopravnénym zasahtim do chranénych
aktiv. Nejcastéji pouzivanym zptiisobem zabezpeceni jsou klasické zamky nebo ¢tecky karet. Pokud
by bylo potfeba zajistit jesté vétsi kontrolu pfistupu, mtze byt vyuzito ostrahy nebo raznych

biometrickych zabezpecovacich systému. [70]

Chranéni pocitacovych systému a klicovych systému sité by mélo byt realizovano v oddélenych
prostorach, které by mélo byt mozno uzamknout. Pokud plné uzamceni prostor neni mozné, méla
by ochrana byt realizovana alespon formou zamykatelné rackové skiiné. Pro pripad prekonani
téchto opatfeni by méla byt realizovana ochrana i na samotnych zafizenich, a to formou detekce

manipulace se zafizenim, Sifrovanim dat ¢i omezenim pristupu k nastaveni pomoci hesla. [[70]

Ve skolskych organizacich by takova opatfeni méla byt realizovana minimalné na urovni uza-
mykatelnych rackovych skfinich, oddélené serverové mistnosti s kritickymi systémy a servery,
pfipadné umisténim prvka na tézko dosazitelna mista. U pocitacovych systémd, jako jsou pocitace
v ucebnach ¢i zafizeni ucitell, by méla byt ochrana realizovana alespon zabezpecenim pfistupu

do UEFL, sifrovanim dat na disku, popfipadé uzamykatelnymi PC skfinémi. [70]]

5.2 Ochrana sité

Spravné nastavena a chranéna pocitacova sit je jednim za zakladnich pilifa kybernetické bezpec-
nosti. Pokud sit neni dostatecné chranéna, pak neni mozné zarucit ochranu pocitacovych systému
a dalsich zarizeni nachazejicich se v ni. Pfi implementaci bezpe¢nostnich mechanizmt by nemél
byt bran zfetel pouze na samotné prvky sité a pocitacové systémy, ale i na ochranu jinych osob

vyuzivajici sit, piipadné celého internetu, pred utoky ze spravované sité. [[70]

Dulezitym prvkem pfi ochrané sité je uc¢inna ochrana na 1. vrstvé TCP/IP. Mezi nejvice pouzivané
metody se fadi logické rozdéleni sité pomoci VLAN na rizné segmenty a jejich nasledné pfirazeni
na porty prepinace. Rozdéleni siti do VLAN by mélo byt realizovano tak, aby kritické systémy a
jejich management byly v sitich oddélenych od ostatnich zarizeni. Stejnym zptisobem by mélo
byt feSeno oddéleni ostatnich systému, které spolu nemusi pfimo komunikovat, nebo to dokonce
neni zadouci. Pfi implementaci VLAN nesmi byt zanedbano jejich nasledné oddéleni na 2. vrstvé
TCP/IP pomoci firewallovych pravidel, a to omezenim komunikace mezi nimi, pfipadné nastavenim
kompletni blokace. [70]

Dalsimi prvky, které pro zvyseni zabezpeceni lze implementovat, jsou MAC filtrace nebo ovérovani
pripojenych uzivateltl a zafizeni pomoci protokolu 802.1X. MAC filtrace je zptisob ochrany sité,

pfi¢emz jsou na jednotlivych portech prepinacu, pfipadné pristupovych bodech, specifikovany
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povolené MAC adresy zafizeni, které se k témto prvkim mohou pfipojit. Jedna se o relativné
funkéni opatrent, které vyzaduje znacné ¢asové naroky na udrzovani nastaveni jednotlivych prvka
a prifazeni spravnych MAC adres. Takovéto opatreni lze obejit pomoci MAC spoofingu, pfi kterém
utocnik zfalsuje MAC adresu povoleného zafizeni. V pfipadé nasazeni 802.1X je pro pfipojeni do
dratové, pripadné bezdratové sité, vyzadovano ovéreni pomoci uzivatelského jména a hesla nebo
pomoci certifikatu. Rozhodnuti o pridéleni do prislusné VLAN je realizovano na zakladé ¢lenstvi
uzivatele v urcité skupiné. Pro pfenos informaci mezi klientem a RADIUS serverem je pouzivan

EAP protokol, ktery se stara o autentizaci pfipojovanych klientt. 70|

Nedilnou soucasti ochrany sité je také dostatecné zabezpeceni Wi-Fi siti, které k utoktm vybizi
utoéniky nejvice, a to diky jednoduché dosazitelnosti. Nejpouzivanéjsi metodou je oddéleni
zameéstnaneckych Wi-Fi siti od siti pro hosty ¢i soukroma zafizeni. Zabezpeceni téchto siti by
mélo byt realizovano alespon pomoci protokolu WPA2, idealné protokolem WPA3, pripadné
v kombinaci s MAC filtraci nebo protokolem 802.1X. [70]]

V neposledni radé by mélo byt nasazeno dostatecné zabezpeceni na perimetrovych prvcich sité,
jako jsou routery ¢i modernéjsi firewallova feseni. V pripadé téchto prvka by méla byt nasazena
pravidla, ktera fidi prichazejici a odchazejici provoz ze sité, at uz na zakladé cilovych/zdrojovych
IP adres nebo zdrojovych/cilovych porta. Pfipadné 1ze zabezpeceni rozsifit o kontrolu sifrovaného
provozu nebo IDS (Intrusion Detection System)/IPS (Intrusion Prevention System) feseni. Systém
IDS se pouziva k detekci podezielého provozu v siti v realném case. Za timto ucelem monitoruje
sitovy provoz a hleda v ném utoky na zakladé predem urcenych pravidel a vzorct chovani.
Dokaze detekovat sirokou skalu utokd, od jednoduchého skenovani sité az po pokusy o zneuziti
zranitelnosti raznych systému. Na zakladé detekce takovychto utoktt maze upozornit spravce
systému. Pokud je IDS kombinovan s IPS, mazZe systém pii detekci titoku reagovat a podniknout

patficna opatteni k jeho zastaveni, naptiklad blokovanim skodlivého provozu. (70, 71]

5.3 Standard konektivity

Pro usnadnéni naplnéni zakladnich bezpecnostnich pravidel ve skolskych organizacich vznikl v ro-
ce 2022 dokument ,Standard konektivity skol“. Tento standard se tyka zakladnich skol, stfednich
skol, vyssich odbornych skol a konzervatoii. Specifikuje cilovy stav skolni sitové infrastruktury.
Jeho cilem je podpora digitalni gramotnosti a informatického mysleni zaku, zaroven se zvysenim
kybernetické bezpecnosti ve jmenovanych institucich. S predstavenim tohoto standardu zaro-
ven vznikla dotacni vyzva, ktera je soucasti Integrovaného regionalniho operac¢niho programu
(IROP) 2021-2027. Na zakladé této vyzvy mohou skoly zadat finan¢ni prostiedky na obnovu sitové
infrastruktury. [72]]

Standard konektivity urcuje povinné a doporucené parametry vnitini infrastruktury, ke kterym
by zapojené vzdélavaci instituce mély sméfovat. Zaroven je jeho splnéni nutné k cerpani dalsich
prostredkt z IROP. Je rozdélen do nékolika casti, které se tykaji konektivity skoly k vefejnému in-
ternetu (WAN), vnitini konektivity skoly (LAN a WLAN) a dalsich bezpe¢nostnich prvku, které 1ze
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pro zvyseni kybernetické bezpec¢nosti nasadit. Zapojené instituce se zaroven zavazuji k pfipojeni
k federované autentizacni a autorizaéni sluzbé eduroam sdruzujici vzdélavaci instituce, kterou
spravuje sdruzeni CESNET. [72]]

U pripojeni k vefejnému internetu jsou stanoveny minimalni rychlosti, které se odviji od poctu
zakl nebo koncovych uzivatelskych zafizeni. Zaroven ma byt pridélena verejna IPv4 adresa
spolecné se zajisténim monitoringu a logovani sitového provozu v minimalni délce 3 mésict.
Logovani by mélo byt realizovano s cilem umoznit sledovani vefejného provozu sméfujiciho
k vnitinimu koncovému zafizeni a naopak. Doporuceno je také nasazeni protokolu IPv6. Déle
jsou specifikovana doporuceni na sitové prvky, mezi které patii napriklad firewall, ktery by meél
podporovat jiz predstavené funkce IDS/IPS a kontrolu sifrovaného provozu. V neposledni fadé
jsou takeé specifikovany pozadavky na web skoly, poskytovatele siftového piipojeni ¢i na zajisténi

bezpecnosti DNS serveru. [72]]

Vnitini konektivita skoly specifikuje rychlost sité¢ LAN, ktera by méla byt minimalné 1 Gbit/s. Dale
se vénuje sprave uzivatelskych uctu, jelikoz zakazuje pouzivani anonymnich ucta. Instituce by
méla vyuzivat centralni feseni pomoci LDAP nebo MS AD, aby bylo umoznéno auditovat pfistup
k siti s dohledanim na jednotlivé uzivatele. Také specifikuje pozadavky na zalohovani serverové
infrastruktury, antivirovou ochranu pocitacovych systémi a patefni rozvody mezi budovami.
U sitovych prvki specifikuje minimalni parametry, které musi spliovat. Mezi né patfi naptiklad
podpora VLAN nebo protokolu 802.1X. Kromé toho se také vénuje bezdratovym sitim (WLAN),
u kterych je vyzadovana podpora izolace klientt, standardu IEEE 802.11ac (Wi-Fi 5) nebo vyssiho,
spolecné se zajisténim oddélenych siti pro zaméstnance, zaky/studenty a hosty. Pro zabezpeceni

by mél byt nasazen standard WPA2-Enterprise nebo WPA3-Enterprise. [72]

Nakonec se vénuje doporuc¢enym bezpecnostnim prvkim, mezi které lze zaradit systémy pro
monitorovani sitové a serverové infrastruktury. Dal$imi zminovanymi prvky jsou nastroje pro
detekci nelegitimniho provozu, podpora VPN, nastroje pro centralni spravu a audit ICT prostredk,

systém uzivatelské podpory nebo zavedeni dvoufaktorové autentizace. [72]

Ve skolskych organizacich by piedstavena opatieni méla byt minimalnim standardem pro budovani

bezpecnych siti a zajisténi jejich dlouhodobého spravného fungovani ve vzdélavacim procesu.
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Analyza soucasného stavu je dalezitou soucasti prace, jelikoz bude implementovana do praktické
casti, ktera se od ni bude odvijet. Prakticka ¢ast tak bude navazovat na néktera jiz pouzita feseni -

ta bud zustanou v ptivodni podobé, nebo bude nepatrné zménéna jejich konfigurace ¢i pouziti.

Pred zahajenim analyzy stavu pred revitalizaci PC uceben byla sjednana schizka s IT spravcem
skoly, v ramci které byla domluvena moznost nahlédnout jak do ptivodniho feseni obou uéeben,
tak do zbytku celé infrastruktury, a zmapovat tak jednotliva feseni. Takto ziskané poznatky byly

vyuzity pfi nasledujicich konzultacich, navrhu feseni a kone¢né implementaci.

6.1 PC ucebny

Skola pouziva pro vyuku informaénich a komunikaénich technologii dvé PC ucebny se 30 pra-
covnimi misty a jednim ucitelskym PC. Jedna se o 60 zakovskych stanic a 2 ucitelska PC, celkem
tedy 62 pracovnich mist. Pfi prohlidce zZakovskych stanic bylo zjisténo feseni dnes jiz velice
zastaralymi tenkymi klienty HP Compagq t5720, ke kterym jiz neni poskytovana hardwarova
ani softwarova podpora ze strany vyrobce. Spole¢né s nimi byly pouzivany zastaralé monitory
Samsung s pomérem stran 4:3 a rozliSenim 1280x1024. Pro kazdou ucebnu bylo zjisténo pouziti
vlastniho terminalového serveru spole¢né se samostatnou podsiti. Vzdalené pripojeni k témto

serverum bylo realizovano pomoci protokolu RDP.

Vzhledem k pozadavkim novych verzi RDP protokolu na ovéfovani NLA bylo nutné pii pre-
chodu na novéjsi verze serverovych OS nahradit OS tenkych klientti kompatibilnim feSenim,
které dokaze jeho hardware provozovat. Pfi feseni tohoto problému doslo k rozhodnuti nasadit
TinyCore Linux, ktery ma velmi nizké hardwarové naroky, a softwaru Remmina, ktery umoznuje
vzdalené pripojeni k serveru pomoci mnoha raznych protokoli. Za ucelem podpory pripojeni
pomoci protokolu RDP byla na kazdém tenkém klientovi provedena instalace balicku freerdp.
Automatické spousténi Remminy s pfislusnou konfiguraci pro konkrétni u¢ebnu bylo realizovano

startup skriptem.

V danou chvili bylo feseni vyhodnoceno jako nevyhovujici, a to z divodu neexistujici optimalizace
OS a softwaru na hardware tenkého klienta. Pti vzdaleném pripojeni k serveru nestihali spravné
zpracovavat obraz, dochazelo k jeho dlouhému vykreslovani a nékolika sekundovym zasektm.
Mezi dalsi zasadni problémy lze zaradit samotné rozhrani programu Remmina, které neni uzpiso-

beno na provoz v bezobsluzném rezimu. Casto dochazelo k tomu, Ze zaci mazali pfedpfipravené
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pripojeni, upravovali ho nebo ménili nastaveni samotného programu. V neposledni radé byla
zjisténa absence jakékoliv centralni spravy. Jeji nepfitomnost méla za nasledek, ze v pripadé
aktualizace tenkych klient nebo uprav jejich konfigurace bylo nutné obchazet vsechny pracovni

stanice, coz neni ¢asové efektivni a srazi to vyhody pouziti tenkych klienta.

Connecting to ‘RDP"...

Connecting to 'RDP".

User name |

Password

Domain zsfl.local

] save password

Cancel

Obrazek 6.1: Prihlasovaci obrazovka tenkého klienta pavodniho feseni [autor]

6.2 Serverovy software

Dale bylo pristoupeno k analyze instalovanych OS na serverech, kde byla zjisténa instalace OS
Windows Server ve verzich 2016 (DELL) a 2019 (skladany). Pro tyto OS ma skola zakoupené
licence, vcetné pristupovych licenci CAL a RDS CAL na pfesny pocet zafizeni v obou ucebnach.
Pro instalaci OS na serverech byly pouzity samostatné disky, z divodu oddéleni uzivatelskych dat

od systémovych pro ptipad poskozeni systémového disku. Takové feseni neni vyhovujici.

Na obou serverech byla zjisténa instalace nasledujicich roli: Active Directory Domain Services,
DNS, Hostitel relaci vzdalené plochy a licencovani vzdalené plochy. Na kazdém ze servera bézel
samostatny fadi¢ domény s vlastni doménou, ktera byla vyuzita pouze v ramci ucebny. Toto feSeni
neni idealni a neni v souladu ani s pravidly pro nasazeni role Active Directory, ktera by méla byt
nainstalovana na samostatném serveru/VM. Pouzité domény byly zsfl.local a zsfl-new.local, coz
neplni aktualné doporuc¢ované standardy pro lokalni doménova jména. Hlavnim problémem tohoto
feSeni byla neprovazana sprava uzivatelt skrze jednu databazi Active Directory a skupinovych
politik. Vse bylo nutné vytvaret a nastavovat dvakrat. Pfi prohlidce AD byla odhalena skute¢nost,
Ze se pro pripojeni z jednotlivych tenkych klientd vyuzivaji sdilené uzivatelské ucty ve formatu
klient01 az klient30. Tudiz mohlo dochézet k riznym zasahtim do systému bez moznosti dohledani,

ktery zak tuto zménu zpusobil, coz neni v souladu s frameworkem AAA.
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6.3 Serverovy hardware

Pfi prohlidce serverového feseni byla odhalena pfitomnost dvou fyzickych servert bez virtualizace
a pravidelného zalohovani. U prvniho ze serverta bylo zjisténo, Ze se jedna o velmi zastaraly server
DELL, ktery je z dnesniho pohledu nevyhovujici jak po strance vykonu, tak po strance efektivity.
U druhého serveru byla zjisténa skutecnost, Ze je sestaveny z bézné dostupnych komponent
s dostacujicim vykonem a relativné efektivnim provozem. Obéma serverim schéazela podpora
jakékoliv vzdalené spravy typu Out-of-band management, ktera by administratorovi usnadnila
jejich spravu, béznou udrzbu a dohled nad nimi. Dal$im zjisténym neduhem byla absence techno-
logie typu RAID, pricemz v piipadé selhani disku mohlo dojit k okamzitému zastaveni systému

a nemoznosti poskytovat danou serverovou sluzbu.
Parametry serveru DELL PowerEdge 2950:
« Procesor: 2x Intel Xeon E5410 4 jadra 2,33 GHz
« Operaéni pamét: 32 GB DDR2 667 MHz
- Ulozisté: 2x DELL SAS 300 GB
Parametry skladaného serveru:
+ Procesor: AMD Ryzen 9 3900X 12/24 jader 3,8 GHz
« Operacni pamét: 32 GB DDR4 3200 MHz

. Ulozisté: 2x Samsung 970 PRO 512 GB

6.4 Sit’a sitové prvky

V posledni radé doslo ke zmapovani konektivity jednotlivych uceben, ktera dle prokazanych
skutecnosti byla jiz nevyhovujici, jelikoz ucebny byly pfipojeny pouze starymi nespravovatelnymi
prepinaci s prenosovou rychlosti 100 Mbit/s. U pripojeni tenkych klientti bylo zjisténo, ze cast je
pripojena do prepinace v u¢ebné a druha polovina do zasuvek, které jsou privedeny do centralniho
racku. U propojeni jednotlivych uceben s centralnim rackem bylo zjisténo pouziti strukturované
kabelaze CAT 5e, ktera vyhovuje i modernim standardiim ethernetu. Pro obé ucebny byly pouzity
dvé oddélené podsité s IP adresami 10.84.45.0/24 a 10.84.47.0/24, které ma na starosti firewall
FortiGate 80F zajistuji ptistup skoly k internetu.

Jelikoz strukturovana kabelaz a firewall splnuji predpoklady k dalsimu rozvoji, nebude nutné
u téchto prvka pristoupit k vymeéneé. Co se tyka IP adresace, tak muze byt pro lepsi prehlednost

zachovana i v ramci nového feSeni.
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7 Analyza potreb skoly

Pred zapocetim samotné realizace revitalizace pocitacovych uceben bylo zapotiebi provést analyzu
ocekavanych vystupu vysledného feseni na zakladé pozadavkt vedeni skoly, spravce IT a uciteld,
ktefi dané ucebny pouzivaji nebo planuji pouzivat.

sV v

Pti jednani s vedenim skoly bylo zjisténo, Ze je pro né prioritou co nejnizsi konecna cena za obé
pocitacové ucebny. Dale kladlo diraz na dlouhodobou udrzitelnost feseni, nizké provozni naklady
a minimalni budouci vydaje na nakup licenci, at uz za Gcelem aktualizaci, nebo pro pfipad rozsifeni
pocitacovych uceben pii vétsim poctu zakt. Mimoto bylo sdéleno, Ze skola dostala nabidku od
komercniho subjektu na realizaci jedné pocitacové ucebny, a to v hodnoté 504 344 K¢ (prace,
server, tenci klienti véetné vymeény ucitelského PC, monitory, bez periferii a dalsich potfebnych
prvkil). Za obé ucebny se tedy jedna o castku 1 008 688 K¢. Od vedeni byla dale ziskana informace
ohledné poctu pedagogickych zaméstnanct, ktery se pohybuje okolo 50, a poc¢tu zaku skoly, ktery
se blizi 700. Tudiz budou ucebny vyuzivany ve vyuce skoro nepietrzité a musi byt zajistén jejich

bezproblémovy provoz.

Dale byla provedena konzultace se spravcem IT, se kterym byla probrana aktualni situace v po-
¢itacovych ucebnach, zkusenosti s jejich spravou, pfipadné nejcastéjsi problémy. Bylo sdéleno
nékolik problému, mezi které patfi slaby vykon stavajicich tenkych klientd, jejich zastaralost, a
to po hardwarové, softwarové a moralni strance, ¢i jejich nedostate¢né zabezpeceni. Navic byly
probrany pozadované vystupy v oblasti infrastruktury a jejich budoucich potteb, na které by mélo
byt nové feseni pripraveno. Nize jsou vypsany body, ohledné kterych probéhla shoda, a které by

mélo nové feSeni spliovat.
« Navrh a realizace novych PC uceben a jejich pfipojeni do stavajici sitové infrastruktury.
« Co nejjednodussi sprava a udrzba tenkych klienta (idealné centralni sprava ze serveru).

+ Vybér vhodného protokolu pro vzdalené pripojeni tak, aby splnoval pozadavky na pouziti

v pocitacovych ucebnach na zakladé vyuzivaného softwaru uditeli skoly.
« Zavedeni virtualizovaného prostredi.
+ Vyuziti serverového OS Windows Server, se kterym ma spravce mnoholeté zkusenost.
« Vytvofeni nové domény AD s minimalné dvéma doménovymi radici.

« Priprava na budouci rozsifeni tak, aby byla zajisténa skalovatelnost a nedochéazelo k omezeni

ze strany virtualizacniho feseni.
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Poslednim a zaroven dilezitym krokem bylo zjisténi planovaného pouziti novych uceben sa-
motnymi uciteli. Nejdfive byla sjednana schiizka s uciteli ICT, se kterymi byl probran stav obou
uceben. Nejcastéjsi pripominkou byla jejich zastaralost, dale nedostate¢ny vykon na zakladni
praci s webovym prohlizecem nebo balikem MS Office, ktery je ve vyuce hojné vyuzivan. Mezi
dalsi zminované neduhy ze stran ucitelt patfila nemoznost monitorovat jednotlivé zaky pii vyuce,
kvili absenci softwaru zajistujiciho class management, ktery by usnadnil hladky prabéh vyuky:.
Diky témto skutecnostem nebylo mozné vést vyuku efektivné a tyto ucebny byly shledany jako

nevyhovujici.

Nasledné byla vedena diskuse na téma novych uceben, predevsim v oblasti softwarového vybaveni
tak, aby byl zajistény dostate¢ny vykon pro provoz pozadovaného softwaru a splnény vsechny
jeho pozadavky. Do vyuky by nové mély byt zavedeny zaklady z oblasti programovani, pfipadné
prace s multimedialnim obsahem. Mensi diiraz ma byt nové kladen na kancelarské baliky, které
by mély najit vyuziti pfedevsim v ostatnich predmeétech. Na zakladé této diskuse byl vytvoren

nasledujici vycet pozadavki na podporovany software.

+ Vyuka zakladua programovani: Python + PyCharm, Visual Studio, Scratch, LEGO Mind-

storms
« Vyuka prace s multimédii: Inkscape, GIMP

+ Prace s webovym prohlizecem: Tinkercad, code.org

Nakonec byla provedena analyza pozadavkil na nové ucebny ze stran ostatnich ucitelt. Nejcastéji
bylo zminovano pouziti pocitacovych uceben ve vyuce predméta jako ¢esky jazyk, matematika,
prirodopis nebo zemépis. Mezi pozadovanym softwarem byl zmifiovan kancelatsky balik MS Office,
ktery by mél slouzit spolecné s webovym prohlize¢em k podpore vyuky v téchto pfedmétech,
napiiklad pro psani referati. U pfedmétu matematika byl dale zminén pozadavek na podporu

programu GeoGebra.

Vsechny takto nasbirané pozadavky a poznatky byly nasledné pouzity béhem testovani dostupnych

technologii a pfi nasledném navrhu celé infrastruktury uceben tak, aby byly splnény ocekavané

vystupy.
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8 Testovani dostupnych technologii
tenkych klientu

Testovani dostupnych technologii na zékladé provedené reserse v oblasti tenkych klientti hralo
zéasadni roli pro budouci navrh pocitacovych uceben. Na zakladé vyslovenych pozadavka byly
z testovani vyjmuty nékteré vyse zminéné technologie z oblasti virtualizace a protokolii pro
vzdalené pripojeni, jelikoz by licen¢ni naklady nebyly pro skolu inosné a s ohledem na jednotlivé
pozadavky by byly i zbytecné. Pokud by v pozadavcich nebylo striktné vymezeno pouziti produktu
Windows Server a softwaru, ktery podporuje pouze rodinu OS Windows, bylo by vhodné otestovat
i open-source feseni. Nejvice by se v takovém ptipadé nabizelo feseni pomoci virtualizace Proxmox
v kombinaci s protokolem SPICE v piipadé VDI, nebo VNC/RDP v pripadé desktopii zaloZzenych

na relacich.

Pro efektivni testovani vybranych feseni byla dulezita volba vhodného serverového hardwaru,
ktery se bude co nejvice blizit realnému nasazeni v praxi tak, aby zvladal roli hostitele a provoz

nékolika VM. Za timto ucelem byl zapijcen server Dell PowerEdge R730 s nasledujici konfiguraci.

« Procesor: Intel Xeon E5- 2697A v4 16 jader 32 vlaken 2,6 GHz
« Operaéni pamét: 1024 GB DDR4 2400MHz

« Ulozisté: RAID 1 2x 200 GB SAS SSD, RAID 5 4x 600 GB SAS HDD

Jako OS pro testovani byl na server nainstalovan Windows Server 2022 ve verzi Datacenter ve
180 denni zkusebni licenci, a to z divodu jeho jednoduché obsluhy a podpory vsech klicovych
funkci pottebnych k testovani. Na tento server byla poté nainstalovana role Hyper-V, ktera slouzila

pro provoz vSech VM pottfebnych pro dalsi testovani.

Dalsim krokem bylo sestaveni testovaciho prostredi tak, aby mezi serverem a testovanymi klienty
nevznikalo uzké hrdlo. Za timto ucelem bylo realizovano spojeni mezi klienty a serverem pomoci
gigabitového prepinace. Konektivitu smérem do internetu obstaraval MikroTik hAP ac2s IP
rozsahem LAN 192.168.20.0/24. Jednotlivé IP VM byly pridélovany statickym zaznamem v DHCP
s vazbou na jejich MAC adresu pro lepsi prehlednost.

Dale bylo pfistoupeno k instalaci tfi VM s OS Windows Server 2022 Datacenter. Dva z takto
vytvofenych stroji byly pojmenovany AD-1 a AD-2, poté jim byla zafixovana IP adresa a nasledné
na né byly nainstalovany role Active Directory Domain Services a DNS. Za ucelem testovani

byla vytvorena testovaci doména zsfl.lan, do které byl nasledné pridan i virtualizac¢ni hostitel.
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V doméné byly vytvoreny dva uzivatelské ucty, a to testl a test2, které slouzily pro nasledné

testovani pripojeni z tenkych klient.
Parametry VM:
« Procesor: 8 virtualnich jader (vCPU)
« Operacni pameét: 8 GB
- Ulozisteé: 256 GB
Treti VM byl pfejmenovan na TS (Terminal server); bylo provedeno jeho pridani do domény
a instalace roli licencovani vzdalené plochy a hostitel relaci vzdalené plochy tak, aby tento virtualni

stroj mohl slouzit pro testovani jednotlivych tenkych klientt a pfipojeni pomoci protokolu RDP. Na

tomto stroji byly dale nainstalovany zakladni aplikace dle pozadavku, aby mohly byt otestovany.
Parametry VM:

« Procesor: 16 virtualnich jader (vCPU)

« Operacni pameét: 32 GB

« Ulozisté: 120 GB - na systémovém oddilu hostitele

Hyper-V - 202

MikroTik hAP ac2 eeee———
201 Dell PowerEdge
730
Tenky Kient

Obrazek 8.1: Schéma testovaciho prostredi, IP adresy jsou znazornény poslednimi dvéma oktety
[autor]

V neposledni fadé bylo dulezité urcit testovaci metodiku pro feseni tenkych klientti tak, aby
bylo mozné vybrat na zakladé provedenych testd idealni feseni z pohledu hardwaru a softwaru.
JelikoZ neni mozné pomoci zadnych nastroji efektivné sledovat vykon a uzivatelsky zazitek
protokolu RDP, byl tento parametr sledovan na zakladé uzivatelské zkusenosti s pouzivanim
systému v ramci pfipojeni. Do testovani bylo zahrnuto prochazeni webu, zakladni prace s MS
Office, test prehravani videa a test pozadovanych programu. U vsech pfipojeni, pokud to systém

umoznoval, byly zvoleny stejné parametry protokolu RDP.
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Dalsim sledovanym parametrem byl vliv zatéZe na spotfebu elektrické energie tenkého klienta,
ktera byla méfena wattmetrem pfi probihajicich testech, s pfesnosti méfeni na jedno desetinné
misto. Na konci testu byly minimalni, primérné a maximalni hodnoty spotieby ulozeny do tabulky,
ktera slouzila k finalnimu zhodnoceni spotfeby vybraného hardwaru. Pfed kazdym testem doslo
k resetovani namérenych hodnot uloZenych ve wattmeteru. Takové testovani neni uplné presné,
ale dokaze poskytnout zakladni prehled o spotfebé testovaného hardwaru napfic architekturami.

Test spotteby se skladal z nékolika kroku:
« vyckani pul minuty na prihlasovaci obrazovce tenkého klienta a nasledné prihlaseni,

« otevfeni prohliZece s nékolika kartami (Seznam, Wikipedia, Office365, YouTube) s vyckanim

na jejich nacteni,
« dvé minuty prehravani videa na YouTube v kvalité 720p,
« otevfeni pfipraveného Word dokumentu,
+ odhlaseni a vyckani na otevfeni piihlasovaciho okna.

Poslednim sledovanym parametrem byla zatéz na hardware serveru v prubéhu testovani pii
pfipojeni jednoho klienta a s tim také spojené vyuziti sité. Pro sledovani dat byl vyuzit program
HWIiNFO, ktery zaznamenaval prumérné vytizeni CPU, RAM a sité. Tento test byl proveden
u vybrané kombinace hardwaru a OS tak, aby byla ziskana predstava nad potfebnou finalni

konfiguraci novych terminalovych serveru.

8.1 Hardware

Pro testovani bylo potfeba vybrat hardware, ktery pokryje architektury x86 a ARM tak, aby mohla
byt otestovana Siroka skala OS, které 1ze pro provoz tenkych klientd pouzit. Diraz byl dale kladen
na potizovaci cenu hardwaru — musel spliiovat podminku co nejlevnéjsiho reseni. Kvuli tlaku na
finalni cenu byla z testovani vyrazena jiz hotova feseni kombinujici HW a OS tenkého klienta,
nebot jejich pofizovaci cena by nebyla oproti feSeni u¢ebny pomoci klasickych PC z pohledu skoly
vyhodna. Dale bylo potieba posoudit podporu ze strany vyrobce pro takovy hardware, aby mohla

byt zaruc¢ena dlouhodoba spolehlivost a udrzitelnost pocitacovych uceben.

Jako vhodné fesenti se jevi pocitace typu mini PC, které nabizeji jak dostate¢ny vykon, tak adekvatni

portovou vybavu k uspokojeni vsech pozadavkl na provoz v rezimu tenkého klienta.

Pro testovani OS architektury ARM bylo zvoleno Raspberry Pi 4, které patii mezi oblibené
viceucelové minipocitace diky své nizké cené, velikosti, flexibilité pouziti, Siroké dostupnosti
a podpore siroké skaly OS. Své vyuziti tyto pocitace nalezly také v prumyslu, a to diky své

jednoduchosti, nizké spotiebé a odolnosti.

U architektury x86 se nabizela siroka skala moznosti, jelikoz bylo mozné otestovat OS tenkych
klientl na jakémkoliv PC spliujicim minimalni pozadavky pro jeho béh. Nakonec byla domluvena

zapujcka repasovanych minipocitacii, aby bylo mozné otestovat rozdil ve vykonu a spotfebé mezi

61



8. Testovani dostupnych technologii tenkych klient

témito dvéma architekturami. Divodem volby repasovanych pocitact byla také jejich nizka cena,
ktera se pohybuje okolo pofizovaci ceny Raspberry Pi 4 a miize byt tak zajimavou alternativou

v kone¢ném navrhu.

Seznam testovaného hardwaru:

« Raspberry Pi 4 (CPU Broadcom BCM2711, RAM 4 GB, 32 GB SD karta),
« Dell OptiPlex 3050 (CPU Intel Core i3 7100T, RAM 4 GB, 128 GB SSD),

« Minix Neo Z83 (CPU Intel Atom x5-8300, RAM 4 GB, 64 GB eMMC).

8.2 Operacni systém

Na zakladé provedené reserse v oblasti tenkych klientll a moznostech jejich nasazeni byla vybrana
sada dostupnych OS pro testovani na zvoleném hardwaru. Vybrany hardware pokryva obé zvolené

architektury, aby mohlo byt vybrano co nejefektivnéjsi feseni dle pozadavku skoly, které byly
popsany v kapitole

U vybranych systému byly pozorovany parametry jako jednoduchost instalace, nastaveni, jejich
sprava, zabezpeceni pfed neopravnénym zasahem uzivateltl ¢i samotna uzivatelska privétivost
a snadné pouziti.

Pokud OS podporoval obé architektury, byla provedena instalace na vsech testovanych zafizenich
a nasledné porovnan uzivatelsky zazitek. Nékteré OS nebyly otestovany z davodu nevhodnosti
nebo chybéjici demo licence pro testovani. Raspberry Pi OS a Windows 10/11 byly z testovani
vynechany, jelikoz se nejedna o OS urcené pro provoz tenkych klientd, i kdyz by je bylo mozné

nasadit. Pro testovani byly zvoleny tyto operacni systémy:

« TLXOS,

« WTware,

Openthinclient,
« Porteus Kiosk,

« xtc.

TLXOS

Prvnim zvolenym OS pro testovani byl TLXOS, ktery lze nainstalovat na sirokou skalu hardwa-
ru, diky podpofe architektur ARM a x86, coz z néj délalo vhodného kandidata i na porovnani
vykonu mezi témito architekturami. V ramci testovani byla provedena instalace na testovaci
hardware a nasledné vyzkousena funkénost jak samotného OS a jeho funkci, tak vzdalené spravy
tenkych klientt, kterou nabizi pomoci programu ThinLinX Management Software (TMS), ktery se

instaluje na server.
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Licencovani se provadi na zakladé poc¢tu nakoupenych licenci vazanych na registrovany ucet na
strankach tohoto projektu. Zakoupené licence jsou dozivotni, véetné naroku na budouci aktualizace.
Registrace zafizeni se provadi v nastaveni, kde se uzivatel pfihlasi na prislusny ucet a klikne
na tlacitko ,install“. Nasledné je navazano spojeni s licenénim serverem a zafizeni je pfifazena
prislusna licence. Kazda takto vydana licence je vazana na MAC adresu zafizeni a je nepfenositelna.
Vyjimkou je havarie, kdy muze byt licence uvolnéna pro jiné zatrizeni kontaktovanim podpory. Pro
testovani je nabizena 30denni zkusSebni licence, ktera po vyprseni omezi funkénost tenkého klienta
na 1 minutu. Po uplynuti 1 minuty dojde k restartu vsech sluzeb, coZ znemoziuje jeho pouzivani,
jelikoz se tento cyklus neustale opakuje.

TLXOS podporuje sirokou skalu protokola pro vzdalené pfipojeni, coz ho ¢inni velice univerzalnim.

Podporovanymi protokoly jsou:

« RDP,
Citrix ICA,

 VMWare Blast Extreme,
« VNC,
« SPICE,

NX (NoMachine),
RAS/2X (Parallels).

Instalace Raspberry Pi

Instalace na Raspberry Pi 4 se provadi skrze Raspberry Pi Imager, kde lze nalézt TLXOS pfi vybéru
OS v zalozce Freemium and paid-for OS. Nasledné je zvolena pfislusna SD karta a po kliknuti
na tlacitko ,next je provedena automaticka instalace. Déle je mozné pouzit privodce SD Card
Installer, ktery lze stahnout ze stranek projektu. Po rozbaleni archivu pfislusné verze OS nabidne

instalaci na SD kartu skrze program Win32 Disk Imager.

8, Raspberry Pi Imager v1.8.5 = O X

‘ Raspberry Pi

Raspberry Pi Device ‘Operating System Storage

RASPBERRY P14 TLXOSRPI 5.2.0 (LATEST) GENERIC- MULTI-CARD USB DEVICE

Obrazek 8.2: Instalace TLXOS pomoci Raspberry Pi Imager [autor]
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Instalace x86

Instalace na libovolné PC se provadi pomoci stazeného ISO souboru, ktery je potteba rozbalit na
instala¢ni médium (naptiklad pomoci programu Rufus), ze kterého je nasledné zavedena instalace.
Pokud instala¢ni program nenajde vice nez jeden disk, provede jeho naformatovani dle potteby
a nasledné nainstaluje OS. Pokud by bylo nalezeno disku vice, je potfeba ru¢né vybrat cilovy disk

pro instalaci OS.

Nastaveni

Pfi prvnim spusténi OS se otevie nastaveni, které je rozdéleno do nékolika nize popsanych karet.

 Device obsahuje zakladni pfehled o zafizeni, moznost nastaveni jeho nazvu a licencovani.
« Displays slouzi ke konfiguraci pfipojenych monitori.

« Servers slouzi ke specifikovani IP adresy serveru, na kterém bézi TMS pro centralni spravu

tenkych klientt.
« Network slouzi ke konfiguraci sité tenkého klienta.

« Application nabizi konfiguraci rezimu, ve kterém bude tenky klient fungovat. Na vybér
je siroka skala protokolt a jejich parametrii pro vzdalené pfipojeni k serveru, piipadné
povoleni rezimu kiosk s minimalnim uzivatelskym rozhranim, nebo moznost provozovat ho

jako lokalni desktop.
+ Peripherals slouzi k nastaveni pfipojenych periferii.

« Misc obsahuje funkce jako povoleni lokalniho VNC serveru ¢i omezeni pfistupu do konfi-

gurace tenkého klienta pomoci hesla.

V pripadé potieby je mozné nastaveni vyvolat pomoci klavesové zkratky Ctrl + Alt + C.

Déle byla vyzkousena moznost centralni spravy pomoci TMS, ktery byl nainstalovan na testovaci
terminalovy server. Pro jeho spravné fungovani bylo potfeba povolit TCP port 8085 ve firewallu
Windows Serveru. TMS vyhledava nainstalované tenké klienty kazdych 5 sekund pomoci zaslaného
broadcastu na pripojenych sitich serveru, z ¢ehoz vyplyva, Ze na strané klienta nemusi byt

provedena zadna zména konfigurace, aby se objevil mezi spravovanymi. Bezpec¢néjsim zptsobem

je pridani IP adresy serveru pfimo na strané klienta.

TMS umoznuje zménu vSech parametru, které 1ze nalézt v lokalnim nastaveni klienta. Déle je
z néj mozné provadeét instalaci aktualizaci jednotlivych komponent TLXOS ¢i provést hromadny

update vsech pripojenych tenkych klientd na nejnovéjsi verzi.
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ThinLinX Management Software
File Device Tools Help

REEECERER E QB ER s o

Discover  Neme  Mode Displays Reboot Locale Upgrade Metwork Periphersls Upload Dowrload Storage  Refresh

Firmware Type Hostname IP Address Mode firmware Vel Client Ver  License Type Status
thin-client i192.168.20.251 RDP 520 842 Trial Changed hostname

Obrazek 8.3: Centralni sprava tenkych klientd TMS [autor]

Testovani

Po zakladnim nastaveni bylo pfistoupeno k testovani OS na zakladé jiz predstavenych testi
v kapitole Pred zahéjenim testovéani bylo nutné nastavit parametry protokolu RDP
a rezim kiosk, aby se testovaci prostfedi blizilo co nejvice realnému nasazeni v pocitacovych
ucebnach. Po kazdém odpojeni z relace bude zahajeno nové pfipojeni s vyzvou pro uzivatelské

jméno a heslo.

Application ? X
Mode |RDP (Microsoft) A Kiosk Mode

Submode | RemoteFX =
Exit Behavior |Restart =
Graphics Quality |High hd
Audio Quality |High hd
Redirect Audio |Yes =
Redirect Microphone | Mo hd
Redirect USB | Off =
Redirect Serial | Off =
Latency |Low (LAN) hd
Security |Auto 7
Window Size | Full screen =

Server fBroker [:Port] | 192,168.20.5 |

GatewayProxy[:Port] | |

Command Line Args | |

Username I:‘ Auto Login

Password Show Password
Exit session if idle for |D - | minutes (zero for never)
Set default values Get application help

Obrazek 8.4: Pouzité nastaveni pro testovani RDP [autor]

Po provedeném nastaveni protokolu RDP byla ovéfena funkcénost vSech pozadovanych parametrii
pfipojenim k terminalovému serveru. Z provedeného testovani vyplynulo, Ze TLXOS nabizi
diky optimalizaci na hardware Raspberry Pi 4 vysoky uzivatelsky zazitek, a to jak na zakladé
plynulosti pfipojeni, tak jednoduchosti pouziti. V porovnani mezi testovanym HW byl zaznamenan
nejplynulejsi zazitek na pocitaci Dell OptiPlex 3050, nasledovalo Raspberry Pi 4 a na poslednim

misté skoncéil Minix Neo Z83.
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? RDP Authentication

Enter Logon Credentials

Username  testl

Password ............|

Cancel

Obrazek 8.5: Prihlasovaci obrazovka pripojeni v rezimu kiosk [autor]

WTware

Druhym OS zvolenym pro testovani byl WTware. Stejné jako TLXOS i WTware podporuje obé
testované architektury. Testovani tedy probéhlo v obou pfipadech velmi podobné. V ramci testovani

byla zkoumana jednotliva nastaveni a centralni sprava tenkych klienti.

Licencovani WTware je feSeno nakupem trvalych licenci, pfi¢emz jsou aktualizace garantovany
v ramci zakoupené licence minimalné po dobu jednoho roku od zakoupeni. Licence je vazana na
MAC adresu zafizeni a v ptipadé jeho poruchy je kazdy pripad fesen individualné po kontaktovani
podpory. Pro testovaci ucely neexistuji zddna omezeni, kromé banneru na pravé strané obrazovky,

ktery upozornuje, Ze je instalace urc¢ena pouze k testovacim tucelim. [74]

Instalace a vzdalena sprava klienti je provadéna pomoci programu WTware Center, ktery nainsta-
luje nasledujici sluzby: DHCP, TFTP, HTTP, HTTPS. Pfi instalaci je zvoleno administratorské heslo
pro spravu. V pripadé pouziti zabudovaného DHCP serveru je mozné urcit rozsah vydavanych IP

adres a definovat IP adresu terminalového serveru.

Po uspésné instalaci je potfeba spustit WTware Center a nastavit pfipadné bootovani skrze
PXE, vytvorit ISO soubor nebo image pro Raspberry Pi. Dale je nutné specifikovat pozadované

parametry pripojeni. Pro vzdalené pfipojeni k serveru jsou podporovany tyto protokoly:

« RDP,
« VNC.
E:’- WTware Center — O %
= BB /Term'inal\‘ Video Screens Text Version: 6.2.20
= ‘server:192.168.26.5/Po'|_1'cy ey, =
. . . 7"y Templates
Boot USB Configuration keyboard=cs /Terminal configuration fil \_La_)' :
Boot CD Configuratien language=cs,default /Terminal configura R.atl
- Ja
Boot SD Configuration server=192.168.20.5

Obrazek 8.6: Rozhrani WTware Center [autor]
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Instalace Raspberry Pi a x86

Pfi vytvareni instalacnich soubort je nutné urcit nékolik klicovych parametra: zaprvé rozhodnout,
jakym zptisobem bude klient ziskavat IP adresu, zadruhé zvolit, kde bude ukladan konfiguraé¢ni
soubor klienta (zda na serveru, nebo lokalné). Dale je tfeba nastavit administratorské heslo pro
vzdalenou spravu klienta skrze HTTPS a urcit, zda bude umoznén pfistup k této spravé i lokalné

pfi startu tenkého klienta.

Po dokonceni tohoto privodce je instala¢ni soubor vytvofen a mize byt nasledné nainstalovan na
prislusné PC. V pripadé Raspberry Pi je obraz pfi instalaci rovnou rozbalen na SD kartu. Instalace

je dale bezobsluzna a jsou pouzity jiz pfedem pripravené parametry.

Testovani

Po vyzkouseni vSech moznosti instalace se ukazalo, Ze optimalnéjsi je bootovani ze sité pomoci
PXE. V takovém piipadé staci nastavit prislusnou konfiguraci ve WTware Center a na tenkém
klientovi povolit bootovani ze sité. Nasledné je zaveden OS se vSemi specifikovanymi parametry.

Nevyhodou mohou byt vyssi naroky na propustnost sité pri zavadéni tenkého klienta.

Klasicka instalace nabizi mensi flexibilitu. V pripadé aktualizaci je nutné se pfipojit pomoci
webového prohlizece na IP adresu kazdého klienta zvlast, nahrat mu novou verzi OS v podobé

binarniho souboru a nasledné ho restartovat.

WTlware v.6.2.20
wtweB0e2737AAEQ
Compiled Config file

Terminal log for techsupport

CPU, load average, memory,

Video card and driver
DMI

Network configuration

PCI Bus

USB Bus

| Shutdown || Reboot |

W Tware thin client v.6.2.20

Obrazek 8.7: Webové rozhrani pro spravu tenkého klienta [autor]

Vzhledem k tomu, ze WTware primarné nabizi pro vzdaleny pristup protokol RDP, spocivala
konfigurace klienta pouze v tipravé parametrti RDP tak, aby odpovidaly dfive testované konfiguraci.
Po tspésném spusténi OS je uzivateli nabidnuta jednoducha tabulka se zadanim uzivatelského
jména a hesla a nasledné je pfipojen na prislusny server. Z uzivatelského hlediska se vykonoveé

i pouzitim jevi stejné jako jiz testovany TLXOS. Z hlediska spravy je instalace a konfigurace
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WTware podstatné slozitéjsi nez u TLXOS. Pti pouziti WTware je nezbytné nainstalovat WTware
Center jesté pred instalaci tenkych klient. Naopak u TLXOS je moZzné nasazeni provést soubézné

a nasledné upravit parametry klient vzdalené.

testl

EEXXKXXAKXXAXXXXX

Obrazek 8.8: Prihlasovaci obrazovka pfipojeni [autor]

Openthinclient

Ttetim vybranym OS byl Openthinclient, ktery podporuje pouze architekturu x86. Jiz v zakladni

verzi do maxima 24 klient nabizi moznost centralni spravy klienti bez jakychkoliv omezeni.

Openthinclient, na rozdil od ostatnich feseni, vyuziva PXE bootovani ze sité jako jedinou moznost
zavedeni OS tenkého klienta. Funkce je tim padem plné zavisla na centralnim serveru. Vyhodou
tohoto feseni je, ze v pfipadé padu OS, chyby nebo zmény nastaveni je nutny pouze restart tenkého
klienta. Nevyhodou tohoto feSeni je, Ze v pfipadé nedostupnosti serveru dojde k nefunkénosti

vsech tenkych klienta.

Licencovani je feseno verzi zdarma do maximalniho poctu 24 tenkych klientd, pro stazeni OS
je potfeba provést registraci na webovych strankach projektu. V piipadé vétsiho poctu tenkych
klientt je potfeba zakoupit pfislusné piedplatné [[75]. Dostupnymi protokoly pro vzdalené pfipojeni
jsou:

- RDP,

« VMware Blast Extreme,

« Citrix ICA.

Instalace

Pied nasazenim je potfeba provést instalaci Openthinclient manageru. K dispozici jsou instalacni
soubory pro platformy Windows a Linux. Rychlé nasazeni lze provést pomoci jiz pfipravenych
virtualni stroji pro VirtualBox, VMware a Hyper-V. K testovani byl stazen pfipraveny virtualni
stroj pro Hyper-V, kterému dle prilozeného manualu byly pridéleny 2 CPU jadra a 4 GB RAM. Sit

je potfeba nastavit tak, aby byl server na stejném L2 segmentu spole¢né s tenkymi klienty.

Po spusténi VM je potieba prihlasit se zadanim hesla ,,0pen%TC®. Poté je nabidnuta zména hesla,

které musi mit minimalné 8 znakd. Dale byla nastavena staticka IP adresa na 192.168.20.6, aby
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mohlo byt pristupovano ke spravé tenkych klientd, ktera je resena skrze webovy prohlizec.
Pripojeni k serveru probiha skrze protokol HTTP zadanim jeho IP adresy spolec¢né s portem
8080. Po pfipojeni je potfeba se pfihlasit zadanim uzivatelského jména ,administrator” a heslem
,0pen%TC".

Po prihlaseni do spravy serveru byla provedena aktualizace na nejnovéjsi dostupnou verzi a na-
sledné bylo pristoupeno k samotné konfiguraci tenkych klientt. Pro pozadované fungovani je
nutné v zalozce Applications upravit pozadovany protokol pro pfipojeni a nastavit kiosk moéd v na-
staveni chovani desktopového prostiedi. Dale je potfeba nastavit jazyk tenkého klienta v zalozce

Components.

Poté je mozné pristoupit k pripojeni tenkého klienta, na kterém je nutné nastavit bootovani ze
sité. Po provedeni testovaciho spusténi se zobrazi MAC adresa tenkého klienta v rozhrani serveru,
kterou je potfeba autorizovat a prifadit ji jiz pfipravené konfigura¢ni parametry. Po dalsim restartu

tenkého klienta je zaveden OS skrze sit a je mozné ho zacit plné pouzivat.

open 22 thinclient Host: openthinclient-server administrator -
/) Dashboard A\ community version NETWORK | up to 24 thin clients without support | By li
Thin clients
Applications £\ updates 5] contract status @D New thin client D ——
openthinclient-Manager 2022.1.1 1/24
| Users ¥ Up to date Manager Updates thin clients MAC address Quickstart
S Short tutorial to get a ThinClient booting.
v Free usage up to 24 00:15:5d:08:03:2f
Jient-
Components G ReD thin clients Manager & Applications
¥ All packages are up to Client Package Management _ - detailed documentation for daily usage
=) Printers date Manage @ Empty list
Hardware types
Locations @B Support Tools @ Manager is up to date
Follow these links if requested by openthinclient
o Custom Folder support.
Remote support portal TN
N CitrIX  ew options:
Download rt tools
ownload support tool
oLYmMPUS Integration Olympus / OM Digital Solutions Driver
oM.

This updated version includes numerous performance

improvements and bug fixes

Obrazek 8.9: Webové rozhrani Openthinclient [autor]

test ' - .
Thin client - online O 1921682099 LI B T @ Associations

N
ame test PXE-Client 64Bit
Description
MAC address 00:15:5d:08:03:2f test
Location test Applications
Hardware type PXE-Client 64Bit Kios
RDP

Application groups

Boot options (Expert settings. Use at your own risk!)

Components
NFS server z
NFS share /openthinclient
TFTP boot server Autologin
Printers

Manually selected kernel

Additional kernel parameters

Manually selected initrd

Log level Default log level
Custom folder Enabled
Debug mode for startup No, start normally

Obrazek 8.10: Konfigurace tenkého klienta [autor]
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Testovani

Po uspésném nabéhu OS byla provedena standardni sada testt, aby byla ovéfena funkénost
systému a jeho vhodnost pro ptfipadné budouci pouziti. Pfi provadénych testech nebyl rozdil ve
vykonu OS na testovaném HW zaznamenan.

Z pohledu administratora se jedna o jedno z nejjednodussich feseni, diky jiz pfipravenym virtual-
nim strojiim a potfebé pouze minimalni konfigurace jak na strané serveru, tak na strané tenkych
klientt. Dalsi vyhodou jsou licenéni podminky do maximalniho poc¢tu 24 tenkych klientd, coz

z né&j déla vhodného kandidata pro mensi PC ucebny ¢i podniky.

Z pohledu uzivatele nabizi Openthinclient snadné pouzivani a privétivé uzivatelské rozhrani.

Piikladem je obrazek [8.11] ktery ukazuje jednoduché ptihlasovaci okno pro piihlaseni do systému.

OTC Notification

Obrazek 8.11: Prihlasovaci obrazovka tenkého klienta [autor]

Porteus Kiosk

Ctvrtym zvolenym OS byl Porteus Kiosk. Ten podporuje pouze architekturu x86 a je nabizen
spolec¢né s Porteus Kiosk Server, ktery poskytuje centralni spravu tenkych klientt. Testovany byly

pouze dostupné funkce zdarma.

Licencovani je feseno rocnim predplatnym. Zakladni verze, ktera je dostupna zdarma, obsahuje
pouze omezenou sadu funkeci [76]. Pfitom neobsahuje automatické aktualizace, pro jejich instalaci
je tieba provést kompletni novou instalaci OS. Porteus Kiosk Server je licencovan zvlast a je také
nabizen s ro¢nim predplatnym. Dostupnymi protokoly pro vzdalené pfipojeni jsou:

« RDP,

« Citrix ICA,

« VNC.

Instalace

Instalace probiha pomoci stazenych ISO soubort z webovych stranek projektu. Pred instalaci

tenkého klienta byl nejprve nainstalovan Porteus Kios Server v zakladni verzi. Béhem této instalace
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bylo nutné zadat statickou IP adresu, aby byla zajisténa spravna funkénost systému. Poté doslo
k ovéreni nabizenych moznosti, kde bylo zjisténo, ze se v zakladni verzi nachazi pouze monitoring
pfipojenych klientt.

Tools Help

Client List | client Resources | Client Logs | Remote Management | Client Files

Client Status  Version Kernel Browser PCID MAC P

Obrazek 8.12: Rozhrani Porteus Kiosk Serveru [autor]

Po spusténi instalace Porteus Kiosk Thin Client je nabidnut jednoduchy privodce konfiguraci
tenkého klienta. V prvnim kroku je potfeba zvolit typ sitového pripojeni, ve druhém kroku
umisténi, z néhoz se maji nacitat konfiguracni soubory. Mezi nabizenymi moznostmi jsou: lokalni
ulozisté, pfenosné médium a stazeni konfiguracnich soubort ze sitového ulozisté. Pro zkusebni
instalaci bylo zvoleno lokalni tlozisté s pfipojenim k Porteus Kiosk Serveru. Dale je nabidnuta
konfigurace prostredi tenkého klienta, kde mezi nabizené moznosti patfi: network settings, browser
settings, system settings, power saving options, additional components, experimental features
a debugging options. VSechna nastaveni je nutné dikladné zvazit jiz pfi instalaci, protoze je

nasledné nelze zménit.

Testovani

Z testovanych feseni nabizi Porteus Kiosk nejhorsi zptisob instalace a z pohledu administratora je
takové feseni prilis zdlouhavé. Nemoznost ménit konfiguracni soubor po instalaci klienta, a tim
padem nutnost nasledné reinstalace, se nejevi také jako nejvhodnéjsi feseni pro dlouhodoby
provoz. Po prvnim spusténi bylo zjisténo, Ze je pouzito klasické desktopové prostredi spole¢né
s programem Remmina, ktery zajistuje vzdalené pfipojeni k serveru a automaticky se nespousti
po startu tenkého klienta. Po instalaci je tfeba konfiguraci pripojeni RDP zadat ruc¢né, pricemz
tato konfigurace muze byt nasledné kymkoliv upravena. Takové prostfedi neni prilis§ vhodné pro

pouziti v PC ucebnach.

Uzivatelsky zazitek je kvuli vySe zminénym bodiim u tohoto feseni nejhorsi ze vsech testovanych
OS, jelikoz je nutné nejdfive zapnout program Remmina, nasledné vybrat spravné pripojeni, zadat
prihlasovaci udaje a az poté dojde k pripojeni k serveru. Po provedeném testovani lze fici, ze
z pohledu rychlosti neni také uplné idealnim feSenim ve srovnani s ostatnimi OS, pficemz nejlépe
bézel na Dell OptiPlex 3050.
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G Q

Remmina Remote Desktop Cli...

RDP v  192.168.20.5

152.166.20.5

@ 192.168.205 @

Enter RDP authentication credentials

Usemame test1

Password l LTI YYYYY Y I

Cancel

Obrazek 8.13: Prihlasovaci obrazovka RDP [autor]

xtc

Poslednim testovanym systémem pro tenké klienty byl OS xtc, ktery je dostupny zdarma bez
jakychkoliv omezeni funké¢nosti ¢i poctu pouzitych zarizeni. Centralni sprava tenkych klienti neni
u tohoto feseni dostupna. Mezi podporovany hardware v aktualni verzi patti pouze Raspberry Pi

3 a4 [77]. Podporovanymi protokoly pro vzdalené pfipojeni jsou:
- RDP,

« VNC.

Instalace

Instalace xtc je velice jednoducha, jelikoz staci pouze stahnout image aktualni verze systému
z webovych stranek projektu a nasledné ho napriklad pomoci programu Rufus rozbalit na SD

kartu.

Po prvnim zapnuti tenkého klienta je spusténa jeho konfigurace, pficemz je mozné nastavit Sirokou
nabidku moznosti. Pro testovaci ucely bylo provedeno nastaveni protokolu RDP do rezimu kiosk,
pri kterém se spusti nastavené pripojeni s vyzvou pro zadani prihlasovacich udaji po startu
tenkého klienta. Dale bylo nastaveno ¢asové pasmo, jazyk klavesnice a zakaz pfistupu do této
konfigurace bez zadani administratorského hesla, aby nemohla byt ménéna bez opravnéni. Po

dokonceni nastaveni byla konfigurace uloZena a byl spustén user mode.

72



8. Testovani dostupnych technologii tenkych klientt

El rhinclient ADMINISTRATOR ===
System Config Network VPN Settings Hardware  Monitor  Date/Time | Security Sawve |1

Reboot
Shutdown
VPN Connect
VPN Cancel
S2VPN Condition
Connection log

Start user mode

Obrazek 8.14: Konfigurace xtc [autor]

Testovani

Testovani xtc probéhlo dle jiz zavedeného postupu a bylo zjisténo, ze se jevi jako velice schopny

konkurent jiz otestovanych OS.

Z administratorského pohledu nabizi velice vyhodnou nabidku diky dostupnosti zdarma, jednodu-
chému nasazeni a konfiguraci. Pfi nasazeni vétsiho poctu klientt je nevyhodou chybéjici centralni

sprava, ktera by jejich provoz zna¢né ulehcila.

Uzivateli je po spusténi nabidnuta jednoducha tabulka pro piihlaseni k ulozenému terminalovému
serveru. V pripadé odhlaseni ze serveru je otevieno rozhrani thinclient, kde jsou dostupna ptiprave-
na pripojeni, moznost tenkého klienta restartovat nebo vypnout, pfipadné otevftit jeho konfiguraci.
Z uzivatelského pohledu nebyly zaznamenany zadné problémy, funkéné i rychlosti byl uzivatelsky

zazitek srovnatelny s TLXOS, WTware i Openthinclient.

- test SIEICT

User testl

Password @88800008088) |

OK Cancel

Obrazek 8.15: Prihlasovaci obrazovka [autor]
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8.3 Porovnani vybranych reseni

Po provedeném testovani bylo pfistoupeno k porovnani jednotlivych feseni vytvorenim jednodu-
ché tabulky ktera ukazuje pro kazdy testovany OS tenkého klienta podporovany hardware,

protokoly pro vzdalené pripojeni k serveru a pfitomnost centralni spravy.

0S Hardware Protokoly Centralni sprava
TLXOS x86, vSechny varianty | RDP, VMware Blast Extreme, Ano
Raspberry Pi Citrix ICA, VNC, SPICE, NX
(NoMachine), RAS/2X (Paral-
lels)
WTware x86, Raspberry Pi 2 — 4 | RDP, VNC Ano
Openthinclient | x86 RDP, VMware Blast Extreme, Ano
Citrix ICA
Porteus Kiosk | x86 RDP, Citrix ICA, VNC Ano
xtc Raspberry Pi3 a 4 RDP, VNC Ne

Tabulka 8.1: Porovnani jednotlivych OS tenkych klientt
(73, [74.[75, 76, [77]

Na zékladé tabulky [8.1] je vidét, Ze vSechny OS podporuji protokol RDP, ktery je pfi nasazovani
tenkych klientd nejvice pouzivan. Pokud by bylo potfeba pouzit jiny protokol, vybér by se jiz
znacné zmensil. Dale lze vidét, ze z rodiny procesortt ARM, je u vsech OS podporovano pouze
Raspberry Pi, tudiz nelze pouzit zadné jeho klony. Nejvice univerzalnim OS je TLXOS, ktery nabizi
protokolil pro pfipojeni k serveru, coz ho ¢ini nejvice univerzalnim. Tato skutecnost se projevila

i pfi testovani jeho jednoduchou obsluhou a spravou.

Dale byla vytvorena tabulka [8.2| pro moznost cenového srovnani jednotlivych licenci OS. Na
zékladé tabulky lze vybrat nejvyhodnéjsi feseni. Pro konverzi amerického dolaru (USD) na Ces-
kou korunu (CZK) byl stanoven sménny kurz 23,4 CZK/USD. Ceny jsou zaokrouhleny na celé
koruny a v pfipadé mnozstevni slevy byl bran v potaz celkovy pocet potfebnych licenci dle poctu

zédkovskych zafizeni, kterych je 60.

(ON Cena
TLXOS 117 - 351 K¢/zatizeni dle architektury
WTware 468 K¢/zafizeni

Openthinclient | 983 K¢/zarizeni/rok

Porteus Kiosk | 875 K¢/zafizeni/rok

xtc Zdarma

Tabulka 8.2: Porovnani cen licenci jednotlivych OS tenkych klient
(73174, [75,[76,[77]
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8. Testovani dostupnych technologii tenkych klientt

Poslednim srovnavanym parametrem byla spotfeba elektrické energie testovaného hardwaru.
Cilem bylo vybrat nejefektivnéjsi feseni z hlediska spotfeby energie, pficemz jako OS byl pouzit
TLXOS. Za timto ucelem byla vytvorena prehledna tabulka [8.3| ukazujici minimalni spotfebu
v necinnosti, primérnou spotfebu v ramci testovani a maximalni odbér celého zafizeni v prabéhu
testovani. Spotfeba v necinnosti (idle) je dalezitym parametrem, pokud tenci klienti budou zapnuti
v ramci PC ucebny potad. Na zakladé méreni se jako nejefektivnéjsi zatrizeni ukazalo Raspberry Pi
4 s pramérnou spotiebou 4,3 W. Tato hodnota je o dost nizsi nez typicka spotieba desktopti, mezi

které 1ze zaradit testovany Dell OptiPlex 3050, u kterého se pfi méfeni pohybovala okolo 16,2 W.

Zatizeni Idle (minimalni) spotfeba | Primérna spotifeba | Maximalni spotfeba
Raspberry Pi 4 3,6 W 43 W 54W
Dell OptiPlex 3050 9,4 W 16,2 W 232W
Minix Neo 783 3,7W 48 W 55W

Tabulka 8.3: Porovnani spotfeby testovanych zafizeni [autor]

Co se tyka hardwarovych naroki na strané serveru, ty jsou velice nizké. Primérné zatizeni CPU
testovaciho virtualniho stroje se pohybovalo okolo 3,6 %. RAM vyuzivana jednim pfipojenym
klientem byla mezi 300 MB az 1 GB a vyuziti sité dosahovalo rychlosti okolo 10 Mbit/s. Na zakladé
téchto vysledki lze fici, Ze pro provoz 30 klientt1 by mél mit terminélovy server minimalné CPU
o konfiguraci 16 jader a 32 vlaken, RAM alespon 64 GB, aby byla zarucena rezerva, a 1 Gbit sitovou

kartu spolec¢né s dostatecnym ulozistém.
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9 Navrh reseni

Po provedeném testovani bylo pfistoupeno k vytvoreni navrhu feseni pocitacovych uéeben, pro
které bylo nutné navrhnout potfebna zafizeni a jejich zapojeni. VSechny ceny v této kapitole
budou uvedeny s DPH. Pred zacatkem realizace obdrzela skola darem ctyfi starsi servery Dell
PowerEdge R730, z nichz dva disponuji 32 jadry a zbylé dva 16 jadry. Na zakladé jejich konfigurace
bylo domluveno, Ze na dvou 16jadrovych serverech pobézi sluzby nezbytné pro chod skoly a

kromé toho budou ptikoupeny dva vykonnéjsi terminalové servery pro provoz PC uceben.

Komponenta | Pocet | Specifikace

CPU 2 Intel Xeon E5-2667 v4 3,2 GHz, 8 jader/16 vlaken, TDP 135 W
RAM 24 64 DDR 4 2133 MHz ECC

Sit. karta 1 Intel 10G 2P X540-t Adapter

SSD 2 200 GB SSD SAS

HDD 6 600 GB HDD SAS

Zdroj 2 Hot-plug 750W

OOB 1 iDRAC 8

Tabulka 9.1: Parametry 16jadrového serveru Dell PowerEdge R730 [autor]

9.1 Specifikace terminalovych servert

Pro provoz terminalovych uceben bylo rozhodnuto o specifikovani servert Dell tak, aby zapadaly
svou spravou k darovanym serverim. Vsechny parametry byly specifikovany na zakladé probéhlé-
ho testovani, pficemz byly brany v potaz pozadavky na vykon CPU, kapacitu RAM a velikost
ulozisté. Hardwarova specifikace terminalovych servera byla zvolena na zakladé nasledujicich

parametri:

CPU 16 jader a 32 vlaken, kvili licencovani Windows Serveru,

128 GB RAM,
o dvakrat 1 TB SSD, trikrat 2 TB HDD,

RJ-45 10 Gbit sitovéa karta,

+ iDRAC (Out-of-band management).
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9. Navrh reSeni

Na zakladé tohoto pozadavku byla vytvorena konfigurace, ktera je pro oba terminalové servery
identicka. Jako vhodny model byl pro terminalové servery doporucen Dell PowerEdge R550 s cenou
141 000 K¢. Vzhledem k dodanym parametrim byla vytvorena tabulka tak, aby terminalovy server

mohl byt porovnan s infrastrukturnim serverem Dell PowerEdge R730.

Komponenta | Pocet | Specifikace

CPU 1 Intel Xeon Silver 4314 2.4 GHz, 16 jader/32 vlaken, TDP 135 W
RAM 4 32 GB DDR 4 3200 MHz ECC

Sit. karta 1 Broadcom 57416 Dual Port 10GbE BASE-T

SSD 2 960 GB SSD SATA

HDD 3 2 TB HDD SATA

Zdroj 2 Hot-plug 800W

OOB 1 iDRAC 9

Tabulka 9.2: Parametry serveru Dell PowerEdge R550 [autor]

9.2 Specifikace serverového softwaru

Pro darované a nové navrhované servery bylo potfeba vybrat vhodné virtualiza¢ni feseni. Jako
logicka volba se jevilo pouziti Hyper-V, jelikoz je soucasti licence Windows Serveru, ktery skola
pozaduje a s jehoz pouzitim ma spravce sité zkusenosti. Vzhledem k tomu, ze mélo byt celé feseni
postavené tak, aby nabizelo dostate¢nou rezervu pro dalsi rust, byla za timto ucelem zvolena
licence Windows Server 2022 Datacenter EDU, aby pokryla vSechny fyzicka jadra pouzitych
servert. Do budoucna se planuje znacné navyseni virtualnich instanci Windows Serveru, coz
zvysuje vyslednou cenu navrhovaného feseni. Piivodni nabidka predstavena v kapitole
kterou $kola dostala, tuto variantu viibec nezahrnovala, jelikoZ se zaméfovala ¢isté na

terminalové servery. Proto by bylo potfeba tyto dodatecné naklady pfipocitat k nabizenym cenam.

Dale bylo nutné vybrat spravné licencovani CAL, aby bylo co nejvyhodnéjsi pro feseni obou
uceben. Toto rozhodnuti bylo zasadni, protoZe se zatim nepocitalo s vyuzitim celé infrastruktury
v ramci $koly, ale pouze v PC ucebnach. Diky pfedem znamému poctu zatizeni v PC ucebnach
bylo zvoleno licencovani Device CAL, do budoucna se pocita se zakoupenim User CAL pro celou

skolu.

Nakonec bylo nutné vybrat spravné licencovani pro terminalové servery. Finalni volbou byl nakup
licenci RDS Device CAL, a to na zakladé poctu zafizeni, jelikoz se na tenkych klientech budou

stfidat jednotlivi zaci s vlastnimi doménovymi ucty.
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9. Navrh reseni

Nazev Pocet | Cena za ks | Cena celkem
Windows Server 2022 Datacenter 2 core EDU 32 5421 K¢ 173 472 K¢
Windows server 2022 CAL Device licence EDU 62 236 K¢ 14 632 K¢
Windows server 2022 RDS CAL Device licence EDU | 62 698 K¢ 43 276 K¢

231 380 K¢

Tabulka 9.3: Poéty serverovych licenci a jejich predpokladana cena [autor]

9.3 Specifikace tenkych klienta

Na zakladé pozadavku skoly se jevi jako nejlepsi varianta kombinace Raspberry Pi 4 a TLXOS, a to
jak podporou pozadovaného protokolu, tak centralni spravou a nizkou cenou za dozivotni licenci.
Pokud by nemusel byt naplnén pozadavek na centralni spravu, pak by byla vhodna kombinace
Raspberry Pi 4 a xtc. Ke zvolené kombinaci HW a OS bylo nutné vybrat ostatni potfebny hardware,

ktery je pro jejich provoz potfebny, a také nalezité periferie.

U Raspberry Pi 4 byla zvolena varianta s 2 GB RAM spole¢né s 16GB micro SD kartou, coz by mélo
zarucovat dostatek prostoru i pro budouci aktualizace OS. Nasledné byla vybrana vhodna krabicka,
maly hlinikovy chladi¢c CPU a zdroj se specifikaci 5,25V a 4 A, ktery by mél nabizet vice nez
dostatecnou rezervu i po pfipojeni periferii. Vzhledem k faktu, zZe Raspberry Pi 4 neobsahuje zadné
zapinaci tlacitko, byl ke zdroji vybran vypina¢ na kabelu s konektory USB-C, aby bylo mozné
klienty libovolné zapinat a vypinat bez nutnosti odpojovat z nich napajeci kabel. Celkova cena

Raspberry Pi 4 s licencemi a potfebnym prislusenstvim se rovna 2 386 K¢, coz je vyrazné nizsi

cena nez u jiz nabizenych hotovych feseni predstavenych v kapitole 3.3 na strané 36|

Nazev Pocet | Cena za ks | Cena celkem
Raspberry Pi 4 2 GB 60 1195 K¢ 71 700 K¢
Hlinikovy chladi¢ 27.8 x 27.8 x 11.2mm 60 117 K¢ 7 020 K¢
Kingston Micro SDHC Canvas Select Plus 16GB UHS-I | 60 173 K¢ 10 380 K¢
Zonepi krabicka pro Raspberry Pi 4B, galaxy 60 179 K¢ 10 740 K¢
Zdroj Zonepi USB-C 5,25V 4 A 60 299 K¢ 17 940 K¢
USB-C|USB-C kabel s vypinacem 60 189 K¢ 11 340 K¢
Licence TLXOS RPi 60 234 K¢ 14 040K¢
2 386 K¢ 143 160 K¢

Tabulka 9.4: Specifikace tenkych klientt a jejich pfedpokladana cena [autor]

Pro monitor byla zvolena uhlopricka 23,8 ” s rozlisenim Full HD, aby byl zaruc¢en dostatecny
prostor pro praci v pozadovanych programech. Vzhledem ke konektorové vybavé Raspberry Pi 4
bylo zvoleno pfipojeni pomoci kabelu HDMI micro > HDMI o délce 1 m. Klavesnice a mys$ byly
vybrany ve formé levného setu, jelikoz dochazi ze strany zaki k jejich ¢astému poskozovani,

a jsou tedy casto ménény.
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Nazev Pocet | Cena za ks | Cena celkem
23.8” Philips 243V7QDSB 60 2 390 K¢ 143 400 K¢
micro HDMI kabel 1 m 60 129 K¢ 7 740 K¢
CONNECT IT CKM-4000-CS | 60 299 K¢ 17 940 K¢

2 818 K¢ 169 080 K¢

Tabulka 9.5: Periferie a jejich predpokladana cena [autor]

9.4 Navrh sitové infrastruktury

Vzhledem k zastaralosti sitové infrastruktury doslo k navrhu novych sitovych prvki pro propojeni
uceben tak, aby kazdy z klientti mél dostupnou rychlost alespon 1 Gbit/s a mezi servery a sitovymi
prvky byla dostupna rychlost 10 Gbit/s, aby byla sit pfipravena na budouci rozvoj. Pro propojeni
sitovych prvki se jevilo jako vhodné pouzit multimode opticka vlakna, a to diky jejich nizké cené
a podpore pozadované rychlosti. Instalace optickych vldken byla navrzena do jiz stavajicich list,
aby nemusely byt instalovany nové. Za timto ti¢elem bylo potieba vybrat dva 24portové prepinace,
které budou umisténé v ucebnach, jeden 48portovy do centralniho racku a posledni 24portovy,
ktery bude umistén do racku k serverim. Vzhledem k plantim na budouci vyménu skolni Wi-Fi
sité za prvky znacky Ubiquiti Unifi byl do navrhu zarazen i Unifi Controller (centralni ovladac

sité) s napajenim pomoci PoE adaptéru.

Nazev Pocet | Cena za ks | Cena celkem
Ubiquiti USW-Pro-24 2 10 412 K¢ 20 824 K¢
Ubiquiti USW-EnterpriseXG-24 1 32 464 K¢ 32 464 K¢
Ubiquiti USW-Pro-48 1 15 633 K¢ 15 633 K¢
Ubiquiti UCK-G2-PLUS 1 5227 K¢ 5227 K¢
Ubiquiti CKG2-RM 1 2 788 K¢ 2788 K¢
Ubiquiti U-POE-af 1 213 K¢ 213 K¢
Opticky patch kabel duplex LC-LC 50/125 MM 30m 3 1161 K¢ 3 483 K¢
Ubiquiti UACC-OM-MM-10G-D-2 - MM Module, 10G | 3 1047 K¢ 3 141 K¢
83773 K¢

Tabulka 9.6: Sitové prvky a jejich predpokladana cena [autor]

Na zakladé vybranych prvka bylo pfistoupeno k navrhu fyzické topologie pocitacové siteé PC
uceben, pricemz bylo rozhodnuto ponechat stavajici adresaci podsiti PC uceben. Pro zlepseni
zabezpeceni sité byly k existujicim podsitim pfidany dalsi podsité ur¢ené pro management, virtua-
lizaci a virtualni stroje (VM). Takto oddélena komunikace mezi jednotlivymi vrstvami pomoci
firewallu umoziuje, aby byla komunikace v pfipadé potieby kontrolovana. Pro jednotlivé spoje
mezi pfepinaci a firewallem bylo navrzeno pouziti trunk porti. U servert se jevilo jako vhodné fe-

Seni jejich pfipojeni pomoci hybridnich portt. Ke vSem podsitim bylo zaroven navrzeno adekvatni
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9. Navrh reseni

VLAN ID. Na zakladé téchto rozhodnuti byla vytvorena tabulka podsiti, ve které jsou zanedbany

ostatni podsité mimo rozsah této prace.

Nazev VLAN ID | Adresa sité
ucebna 1 45 10.84.45.0/24
ucebna 2 47 10.84.47.0/24
management | 1777 10.84.17.0/24
virtualizace | 1555 10.84.15.0/24
VM 1444 10.84.14.0/24

Tabulka 9.7: Adresace jednotlivych podsiti [autor]

@ FortiGate 80F

Ubiquiti UCK-G2-PLUS
trunk
Ubiquiti
A— USW-EnterpriseXG-24
Dell  mmm
v i — —
Ubiquiti udebna 2
A
Dell / USW-Pro-48 10.84.47.0128 sl
PowerEdge [=1
rR720 N — A—
ﬁ ﬁ Raspberry Pi 4 ‘_—'=f
[ [ |
Dell Dell —
PowerEdge  POWerEdge wrunk y——/ @l
serverovna Ubiquiti A )
trunk USW-Pro-24 Raspberry Pi 4

e, p—
—_'Elf -’——_'Elf
Ubiquiti

Raspberry Pi 4 USW-Pro-24

ucebna 1
10.84.45.0/24

Raspberry Pi 4

Obrazek 9.1: Navrzené topologie PC uceben [autor]

9.5 Navrh konfigurace virtualizacnich serveri

Dalsim krokem bylo navrzeni adresace a zapojeni virtualizac¢nich servert takovym zptisobem, aby
byla zarucena jejich spravna funk¢nost a bezpecnost. K prifazeni IP adres rozhranim iDRAC byla
pouzita navrzena dedikovana sit pro management serveru a sifovych prvka. Dale bylo navrzeno

prifazeni IP adres z rozsahu virtualizace jednotlivym hypervizorim Hyper-V a jejich pojmenovani.

Vzhledem k pozadavku spravce IT bylo potfeba pro nasazeni Active Directory uvazovat alespon

nad dvéma doménovymi fadi¢i (AD-1, AD-2) s nové zaloZzenou doménou ad.zsfrlazne.cz pro
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9. Navrh reSeni

pfipad zavady na jednom z hypervizort. Dale dva terminalové servery (TS-45, TS-47), licencovani
vzdalené plochy (RDS-Lic) a server, na kterém budou ulozena data uzivateli (Data). Takové feSeni
poskytuje celkem velkou odolnost proti chybam, protoze jsou jednotlivé sluzby oddélené do
vlastnich VM s instalovanym Windows Serverem 2022. Vsem témto VM byly vybrany adresy
z navrzeného rozsahu. Pro zvyseni odolnosti je pocitano s replikaci datového i licen¢niho serveru

kazdych 15 minut na druhy infrastrukturni hypervizor.

Na zakladé této uvahy vzniklo jednoduché schéma, které obsahuje tfi vrstvy, kde prvni vrstvou jsou
fyzické servery s rozhranim iDRAC, druhou vrstvu predstavuji Windows Server 2022 Datacenter
s nainstalovanou roli Hyper-V a treti vrstva se sklada z jednotlivych VM. Takto navrzena serverova

infrastruktura je pfipravena na budouci skalovani dle potreb skoly.

Dell PowerEdge R550 Dell PowerEdge R550 Dell PowerEdge R730 Dell PowerEdge R730
iDRAC - 17.11 iDRAC - .17.12 iDRAC - 1713 iDRAC - .17.14
Hyper-V-01 Hyper-V-02 Hyper-V-03 Hyper-V-04
1541 .15.12 .15.13 .15.14
T8-45 - .45.254 TS-47 - .47.254 AD-1 - .14.254 AD-2 - .14.253

Data - .14.252
RDS-Lic - .14.250

Obrazek 9.2: Navrh serverové infrastruktury, k zapisu IP adres jsou pouzity posledni dva oktety
[autor]

Nakonec byla vytvofena zjednodusena piehledna tabulka [9.8]s predpokladanymi naklady na

realizaci pocitacovych uceben, vcetné serverové infrastruktury a sitovych prvki.

Nazev Cena celkem
Terminalové servery 282 000 K¢
Serverové licence 231 380 K¢
Tenci klienti 143 160 K¢
Prislusenstvi k tenkym klientim | 169 080 K¢
Sitové prvky 83 773 K¢

909 353 K¢

Tabulka 9.8: Predpokladana cena navrhovaného feseni [autor]

Predpokladana cena byla spocitana zhruba o 10 % nizsi (99 335 K¢) nez celkova nabizena cena
za obé PC ucebny (1 008 688 K¢) popsana v kapitole [7 na strané 57]s tim, Ze obsahuje véechny
potfebné licence a prvky pro budouci rozvoj infrastruktury skoly. Proto by bylo nutné tento
material a licence zahrnout do nabizené ceny komerc¢niho feseni, ktera by se vysplhala na castku
1 166 275 K¢. Tim padem by byl rozdil mnohem vyraznéjsi a pohyboval by se néco pres 22 %
(256 922 K¢). V navrhované cené neni zapocitana prace autora, jelikoz realizace je soucasti této
bakalarské prace. Po konzultaci navrhovaného feseni se spravcem sité byl tento navrh predlozen

vedeni $koly a nasledné schvalen, cozZ umoznilo zakoupeni potfebnych prvka a licenci.
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10 Realizace

Po obdrzeni pozadovaného materialu byla zahajena revitalizace obou uceben podle navrhovaného
feSeni a zaroven bylo rozhodnuto ji rozdélit do nékolika fazi takovym zptsobem, aby na sebe
jednotlivé kroky navazovaly a vSe probéhlo co nejvice hladce. Jednotlivé ¢asti realizace byly

stanoveny v nasledujicim poradi.
1. Rekonfigurace pocitacové sité.
2. Priprava serverové infrastruktury.
3. Instalace a konfigurace virtualizace.
4. Instalace a konfigurace tenkych klient.

5. Kompletace uceben.

10.1 Rekonfigurace pocitacové sité

Prvnim krokem bylo odstranéni ptivodnich prvka pocitacové sité, které byly urceny k vyméné,
aby na jejich misto mohlo dojit k instalaci nové zakoupenych prvki. Poté doslo na firewallu
FortiGate k vytvoreni tfi novych VLAN (management, virtualizace, VM) dle navrhu, aby do nové
vytvofené management sité mohl byt zafazen management nové zakoupenych prepinacu a jejich
fidici jednotka. Jelikoz Unifi zafizeni primarné ocekavaji pro svou konfiguraci neoznacenou sit,
byla management sit prozatim ponechana v rezimu access port. Pfi pouziti portu v rezimu un-
tagged/access port je prichozi nativni komunikaci pfifazen prislusny tag dle nastaveného VLAN
ID. Nové vytvofenym podsitim byly nakonfigurovany servery DHCP, u kterych bylo pridélovani
nastaveno v rozsahu adres 20 az 254 z toho divodu, aby zustal prostor pro statické adresy. Dalsim
nutnym krokem bylo nastavit témto novych sitim NAT, aby z jejich prostiedi byl zarucen pfistup
do internetu. Za Gcelem zvyseni bezpecnosti téchto siti bylo zapnuto logovani nové vytvofenych

spojeni, funkce IPS a antivirova kontrola.
Name From To Source De... Schedule Servi.. Action NAT Security Profiles
VLAN-1444- WAN 2 VM (VLAN-1444) M wanl & VLAN-1444 address = all @ always o ALL + ACCEPT @& Enabled ﬂ default

default
certificate-inspection

Obrazek 10.1: Pravidlo NAT pro sit VM [autor]

Navazujicim krokem byla vyména zastaralych sifovych prvka v pocitacovych ucebnach za nové

porizené, na které dale navazovalo natazeni optickych kabelt a instalace nové zakoupenych prvka
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10. Realizace

do serverového a centralniho racku. Po instalaci nasledovalo zprovoznéni Unifi Controlleru, ktery
byl zaregistrovan pod uctem skoly a byla mu pfifazena staticka IP adresa 10.84.17.2. Nasledovalo
adoptovani novych Unifi pfepinact a jejich aktualizace na nejnovéjsi dostupnou verzi firmwaru.
Pfepinaciim bylo ponechano pfifazovani IP adres pomoci DHCP a doslo k jejich zafixovani pomoci
statickych DHCP zaznamu vazanych na jejich MAC adresy. Dale byly pfepinace pfejmenovany

dle svého umisténi.

Nasledovalo vytvoreni jednotlivych VLAN na controlleru a jejich pfifazeni na porty prepinacu.
V pocitacovych ucebnach byla konfigurace jednoducha. Spocivala v nastaveni prislusné VLAN na
vSechny porty pfepinace, kromé portt 25 a 26. U ucebny 1 byly tedy porty prifazeny do VLAN 45
a uCebny 2 do VLAN 47.

Native VLAN Assignment (1)

45 45 45 45 45 45 45 45 45 45 45 45 1

45 45 | 45 45 | 45 45 45 | 45 45 | 45 45 45 1

Obrazek 10.2: Konfigurace piepinace pro ucebnu 1 [autor]

V centralnim racku probéhla konfigurace prepinace takovym zpiisobem, ze byla polovina porta
pfifazena do VLAN 45 a druh4 polovina do VLAN 47, kvuli pokryti zbytku Ethernetovych zasuvek

v uéebnach.

Nakonec byla provedena konfigurace prepinace v serverovém racku, kde byla 4 portiim (1 az 4)
prifazena VLAN-1555 (virtualizace) a dale jim bylo nastaveno propousténi zbytku VLAN. Dalsi
4 porty byly pfidany do VLAN-1444 (management) pro budouci pfipojeni spravy servert skrze
iDRAC.

10.2 Priprava serverové infrastruktury

Po pripravé sitové infrastruktury bylo pfistoupeno k instalaci serverta do racku a jejich pfipojeni
k serverovému prepinaci. U vSech serveri bylo nakonfigurovano rozhrani iDRAC podle navrze-
ného IP planu, aby k nim mohlo byt pfistupovano po siti. Po pfistoupeni na webové rozhrani
iDRAC pomoci jeho IP adresy bylo provedeno piihlaseni pomoci defaultnich prihlasovacich udaji
,<root” a ,calvin®. Nasledné byla zobrazena vyzva ke zméné hesla, jelikoz vychozi heslo nelze
povazovat za bezpecné. Poté byla provedena konfigurace nazvii jednotlivych servert pro snadnou
rozpoznatelnost s pouzitim formatu ,model-nazev hypervizoru“. Nakonec byly jednotlivé servery

aktualizovany na nejnovéjsi dostupné verze firmwaru.

Dale bylo nutné provést konfiguraci raidovych poli na vsech serverech, kvuli zabezpeceni pred
ztratou dat v pripadé poruchy nékterého z pritomnych diski. K jejich konfiguraci byly pouzity

hodnoty doporucené vyrobcem hardwaru.
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U modeli Dell PowerEdge R730 byly pomoci rozhrani iDRAC vytvofeny dva virtualni disky, kdy
jeden z nich byl nakonfigurovan jako RAID-1 na pritomnych SSD discich s kapacitou 200 GB
pro instalaci OS. Druhy virtualni disk pro data a VM byl nakonfigurovan jako RAID-5 s finalni
kapacitou 3 TB.

Name State Layout Size Media Type
Data Cnline RAID-5 2791.88 GB HOD
Virtual Disk 0 Cnline RAID-1 18575 GB 55D

Obrazek 10.3: Konfigurace disku serveru Dell PowerEdge R730 [autor]

Obdobna konfigurace probéhla i na nové zakoupenych serverech Dell PowerEdge R550, kde byly
SSD disky konfigurovany také v rezimu RAID-1 s kapacitou 960 GB pro instalaci OS a VM, aby
byla zarucena jejich vysoka rychlost. Ze tfi zbylych HDD byl vytvofen RAID-5 s finalni kapacitou
4 TB, ktery bude slouzit pro ukladani virtualnich pevnych diskt s daty uzivateld nebo VM.

Po Gspésném vytvoreni raidovych poli bylo potieba pockat na jejich inicializaci, ktera pfi pouziti

plné inicializace trvala u kazdého z pouzitych serverti nékolik hodin.

Zarizeni Typ disku | Typ pole | Stripe Size | Pocet disku | Kapacita
Dell PowerEdge R730 | SAS SSD RAID-1 64 KB 2 200 GB
Dell PowerEdge R730 | SASHDD | RAID-5 64 KB 6 3TB
Dell PowerEdge R550 | SATA SSD | RAID-1 64 KB 2 960 GB
Dell PowerEdge R550 | SATA HDD | RAID-5 64 KB 3 4TB

Tabulka 10.1: Kapacity a konfigurace ulozist pouzitych servert [autor]

10.3 Instalace a konfigurace virtualizace

Pred zapocetim instalace Windows Serveru 2022 Datacenter na jednotlivé servery bylo nejdfive
potfeba zajistit stazeni jeho instalacniho ISO souboru a zaslani klice pro jejich aktivaci od spravce
IT. U vSech servert byla provedena obdobna instalace a konfigurace, tudiz bude popsana instalace

pouze na jednom z vybranych servert a u zbylych bude specifikovano, jak se instalace lisila.

Prvnim z instalovanych serverii byl Dell PowerEdge R730, ktery bude slouzit spole¢né s druhym
stejnym serverem pro provoz virtualni infrastruktury skoly. Nasledovala instalace pomoci konfi-
guracniho rozhrani iDRAC skrze virtualni konzoli, ve které byl namapovan stazeny ISO soubor
OS do virtualni CD/DVD mechaniky. Dale bylo urceno, ze po piistim restartu ma byt OS zaveden

z této virtualni mechaniky.

Instalace OS Windows Server je velice jednoducha. V pfipraveném pravodci instalaci staci zvolit
pozadovanou verzi serveru, v tomto piipadé byla zvolena verze Windows Server 2022 Datacenter

s desktopovym uzivatelskym rozhranim. Po zvoleni pozadované verze nasledoval vybér disku pro
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instalaci OS, kde byl vybran vytvorfeny virtualni disk RAID-1. Nasledovalo potvrzeni zapisu zmén

na disk a samotn4 instalace OS.

Po uspésné instalaci byl proveden restart serveru, nastaveni hesla pro ucet administrator a pii-

hlaseni se do desktopového prosttedi serveru. Dulezitym krokem bylo pfejmenovani serveru na

,Hyper-V-03% povoleni vzdalené plochy a nastaveni statické IP adresy 10.84.15.13 s ostatnimi

navazujicimi parametry sité dle navrhu. Pfed zahajenim instalace role Hyper-V byla nejdiive

pomoci spravy diskd provedena inicializace datového disku, pricemz jednotce bylo pridéleno

pismeno D a nazev ,Data”.

= Disk 0 N

Zakladni (C:)

185,73 GB 100 MB 185,12 GB NTFS 524 MB

Online V poradku (Systémov ||V pofadku (Spoustéci oddil, Stav systému, Zakladni datové oc| |V pofadku (Qddil pro obnoven

= Disk 1 e
Zakladni Data (D:)

2791,86 GB 2791,86 GB NTFS

Online V potadku (Strankovaci soubor, Zakladni datové oddily)

B Nepiitazeno Bl Priméarni oddil

Obrazek 10.4: Konfigurace diski serveru Hyper-V-03 [autor]

Na disku D byl dale vytvofen adresat pro ukladani virtualnich stroji Hyper-V s nazvem

LHyper-V*, ve kterém byly vytvofeny dva podadresate ,VM-Config“ pro ukladani konfiguraci VM
a ,VM-VHDX" pro ukladani virtualnich diski.

J pocitat » Data (D:) > Hyper-V »

~

MNazev Datum zmény Typ
VM-Config 27.03.2024 14:00 SloZka soubord
VM-VHDX 06.04.2024 11:06 Slozka soubort

Obrazek 10.5: Vytvorené adresare pro ukladani konfigurace a diskit VM Hyper-V [autor]

Po dokonceni zakladni konfigurace mohlo byt pfistoupeno k samotné instalaci role Hyper-V po-

moci Spravce serveru, ktera probiha podle krokt v nasledujicim poradi:

1.

2.

3.

4.

Sprava serveru,
Pridat role a funkce,
vybér Instalace na zakladé roli nebo na zakladé funkci,

vybér serveru, na ktery je role instalovana (Hyper-V-03),

. zvoleni role Hyper-V,

. vybér rozhrani pro virtualni prepinac,

. povoleni zivych migraci a vybér protokolu pro ovérovani (povolit, CredSSP),

. volba ulozisté pro konfiguraci a virtualni disky Hyper-V (VM-Config a VM-VHDX),

. potvrzeni a nasledna instalace role Hyper-V.
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Navazujicim krokem bylo restartovani serveru, kdy po jeho uspésném nabéhu byla ovérena pfi-
tomnost nové nainstalovaného rozhrani Spravce technologie Hyper-V jeho spusténim a naslednou
zménou nazvu externiho virtualniho ptrepinace na ,Virtual Switch® pro lepsi pfehlednost. Takto

nakonfigurovany server byl pfipraven na nasledujici instalaci jednotlivych virtualnich stroju.

U druhého serveru Dell PowerEdge R730 byla konfigurace obdobna a lisila se pouze ve zméné nazvu
na ,Hyper-V-04“ a nastavenim IP adresy 10.84.15.14. Zbylym dvéma servertm Dell PowerEdge
R550 byly nastaveny nazvy ,Hyper-V-01“ a ,Hyper-V-02° spole¢né s IP adresami 10.84.15.11
a10.84.15.12. Dale byla provedena zména umisténi adresaitt Hyper-V, které byly vytvoreny na disku
C, z davodu vyssi kapacity tohoto disku, aby byl zajistén vyssi vykon a rychlost terminalovych

servert, na kterych je zavisly uzivatelsky zazitek celého reseni.

Zarizeni Nazev OS IP Ulozisté VM | Typ ulozisté
Dell PowerEdge R550 | Hyper-V-01 | 10.84.15.11 C SSD
Dell PowerEdge R550 | Hyper-V-02 | 10.84.15.12 C SSD
Dell PowerEdge R730 | Hyper-V-03 | 10.84.15.13 D HDD
Dell PowerEdge R730 | Hyper-V-04 | 10.84.15.14 D HDD

Tabulka 10.2: Pfehled konfigurace jednotlivych servert [autor]

10.4 Instalace a konfigurace VM

Uspésna konfigurace véech virtualiza¢nich servert byla dileZitym krokem, jelikoZ mohlo byt
nasledné pristoupeno k vytvoreni virtualizované infrastruktury pocitacovych uceben tvorbou
jednotlivych virtualnich stroji. Na jednotlivé hypervizory bylo pfistupovano prostiednictvim
vzdalené plochy, pfi¢emz jednotlivé VM byly vytvareny a spravovany pomoci Spravce technologie
Hyper-V. Dle pfedem pripraveného navrhu doslo k zapoceti instalaci zakladnich VM: AD-1,
AD-2, RDS-Lic a Data. U vytvareni VM je vzidy postup identicky, tudiz bude v ramci prace
popsana konfigurace jedné VM a u zbylych budou specifikovany jejich pridélené hardwarové
prostiedky a zmény v konfiguraci samotnych instalovanych OS. Pro lepsi odlisitelnost bylo zvoleno

pojmenovani VM ve tvaru ,zkratka OS-nazev hosta®.

AD-1

Prvnim potfebnym krokem pred instalaci ostatnich VM bylo zprovoznéni Active Directory a DNS
serveru s nove vytvorenou doménou ad.zsfrlazne.cz, aby do ni mohly byt pfidany jak hypervizory,
tak ostatni virtualni servery. Instalace probihala na serveru Hyper-V-03.

Vytvareni VM pomoci Spravce technologie Hyper-V je velice jednoduché, pricemz je za timto

ucelem pritomen jednoduchy priivodce. Pfiprava nové VM probiha nasledujicim zptisobem:
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1. Spravce technologie Hyper-V,

2. sekce akce,

3. nova,

4. vybér nazvu VM (W22-AD-1),

5. vybér generace VM dle potreby (Generace 2),

6. prifazeni paméti RAM (16 384 MB),

7. konfigurace sité (Virtual Switch),

8. vytvoreni virtualniho pevného disku (256 GB),

9. vybér ISO souboru pro instalaci OS (Windows Server 2022),
10. kontrola parametrtt VM,

11. vytvoreni VM.

Po dokonceni privodce bylo potfeba v nastaveni VM dale upravit parametry po¢tu vCPU na 8
virtualnich jader a v nastaveni sitového adaptéru povolit identifikaci virtualni sité LAN zadanim
VLAN ID pro sit VM, tedy 1444. Nasledné bylo pfistoupeno k zapnuti VM a instalaci OS Windows

Server 2022 Datacenter.

Dale pokracovala zakladni konfigurace, ktera zahrnovala zménu jména na ,AD-1% povoleni
vzdalené plochy, zménu IP adresy na 10.84.14.254 a aktivaci serveru. Jelikoz byla dostupna licence
Windows Server 2022 Datacenter, tak se aktivace jednotlivych VM provadéla pomoci rozhrani
PowerShell zadanim pfikazu ,slmgr /ipk W3GNR-8DDXR-2TFRP-H8P33-DV9IBG", pti kterém je
pouzit genericky kli¢ uréeny pro danou verzi, jak je popsano v dokumentaci k aktivaci VM [78]].

Poté byl server restartovan.

Po tuspésném spusténi byla zahajena instalace role Active Directory Domain Services a DNS
stejnym zptisobem, jako pfi instalaci role Hyper-V. Nasleduje spusténi pravodce konfiguraci

sluzby AD DS z rozhrani Spravce serveru, kde byla konfigurace provedena v tomto poradi:

1. pfidat novou doménovou strukturu (ad.zsfrlazne.cz),

2. uroven funkénosti domény a doménové struktury (Windows Server 2016),
3. nastaveni hesla pro obnoveni,

4. kontrola vsech ostatnich krokd,

5. provedeni instalace a restartovani serveru.

Nasledujicim krokem bylo vytvorfeni zakladni doménové struktury pomoci nastroje UZzivatelé
a pocitace sluzby Active Directory, a to vytvofenim organizacnich jednotek (OU) pro ucitele, zaky,
terminalové servery a Hyper-V. Do organizac¢nich jednotek byly nasledné pfidany jednotlivé
uzivatelské ucty spravcem IT, které byly pfifazeny do prislusné uzivatelské skupiny, aby s nimi
mohlo byt dale pracovano pfi konfiguraci sdilenych disku a slozek. Organizacni jednotka ucebny

byla dale rozdélena na dvé, a to ts-45 a ts-47.
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Dale byly pomoci nastroje Spravce DNS ve vlastnostech DNS serveru zménény DNS servery pro
predavani na DNS servery poskytovatele internetu.
_ Uzivatelé a poditace sluzby Active Directory
Ulozené dotazy
v 4 adzsfriaznecz
v 3] adzsfrlaznecz
i Hyper-V
v 2] ucebny
5 ts-45
21 ts-47
2] ucitele

2 zaci

Obrazek 10.6: Vytvorené organizacni jednotky v doméné ad.zsfrlazne.cz [autor]

Nezbytnym krokem bylo upraveni pravidel pro doménova hesla pomoci nastroje Sprava zasad
skupiny ve vlastnostech objektu Default Domain Policy, které byly nastaveny dle pozadavku
spravce IT. Nasledovalo pridani objekta zasad skupiny (GPO) pro uditele a zaky, ve kterych
byly omezeny nékteré funkce systému Windows. U zakovskych zasad byly nastaveny moznosti
jako: zakaz pouzivat CMD, PowerShell, nastaveni systému, upraveno chovani hlavniho panelu,
start menu a mnoho dalsich. Pro zvyseni bezpecnosti doslo také ke specifikaci povolenych aplikaci,

které mohou byt témito skupinami spustény.

Déle bylo pfistoupeno k pridani vsech hypervizort do nové vytvorené domény. Za timto ucelem
bylo nutné vytvorit firewallové pravidlo, které povoluje pouze nezbytné porty pro komunikaci
s AD servery a komunikaci mezi sitémi, z nichz budou jednotlivé PC a servery pripojovany.
Pro zvyseni zabezpeceni byly v konfiguraci firewallu vytvofeny virtualni IP adresy na zakladé

pouzitych IP adres AD servert, které byly nasledné pouzity v novém pravidle jako cilové IP adresy.

Pred pfidanim jakéhokoliv PC do domény je potieba zménit DNS servery na IP adresy AD
serverl, v tomto pfipadé na 10.84.14.254 a 10.84.14.253. Nasledujicim krokem je nastaveni domény
ad.zsfrlazne.cz ve vlastnostech systému na karté nazev PC po kliknuti na tlacitko zménit, kdy je

poté vyzvano k zadani administratorského uctu domény a prislusného hesla.

Timto postupem byly hypervizory pfidany do domény, coz umoznuje pristup k nim pomoci
doménovych ucti. Tento pristup zjednodusuje obsluhu a umoznuje vyuziti dalsich funkeci, které

to vyzaduji.

AD-2

Pro zajisténi redundance v pfipadé selhani hlavniho doménového fadice byla instalace druhého
doménového fadice provedena na serveru Hyper-V-04. Konfigurace fadice spocivala ve vytvoreni
VM s nazvem W22-AD-2 a se stejnymi parametry jako v pripadé W22-AD-1. Instalace byla
provedena téz identicky s tim, Ze bylo zménéno jméno OS na AD-2, IP adresa na 10.84.14.253 a IP
adresa DNS serveru na 10.84.14.254.

Nasledovalo pfidani role Active Directory Domain Services identicky jako v prvnim piipadé s tim,

ze namisto vybéru pfidat novou doménovou strukturu, bylo zvoleno pridat fadi¢ do jiz existujici
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domény, kde byla zadana doména ad.zsfrlazne.cz. Po ispésné instalaci a restartovani byl pfipraven

zalozni rfadi¢ domény k pouziti.

Data

Pred zapocetim instalace servert urcenych pro provoz tenkych klientti byl nejdfive nainstalovan
server pro sdileni sloZek a diskii doménovych uzivatel, aby byla data oddélena mimo doménové
servery. Instalace byla provedena na serveru Hyper-V-03. Jelikoz bylo pocitano s moznym vétsim
zatizenim pfi vétsim poctu pristupu k datim, byly hardwarové parametry nastaveny stejné jako

v pfipadé doménovych servert, tedy nazev W22-Data a kapacita systémového disku na 128 GB.

Za ucelem oddéleni dat od OS byl tomuto VM vytvoren dalsi virtualni disk nasledujicim zptisobem:

1. Spravce technologie Hyper-V,

2. sekce akce,

3. nova,

4. pevny disk,

5. vybér formatu disku (VHDX),

6. zvolit typ disku (Dynamicky se zvétsujici),
7. volba nazvu disku (data),

8. vybér velikosti virtualniho disku (1 024 GB),

9. dokonceni privodce.

Takto vytvofeny virtualni disk byl nasledné pridan v nastaveni VM pro dalsi pouziti v ramci

instalovaného OS.

Poté byl nainstalovan OS jiz popsanym zpuisobem s tim rozdilem, Ze doslo ke zméné jména
OS na Data, povoleni vzdalené plochy, nastaveni IP adresy na 10.84.14.252 spolecné s DNS ser-
very 10.84.14.254 a 10.84.14.253 a pridani do domény ad.zsfrlazne.cz. Po restartovani serveru byl
inicializovan datovy disk, kterému bylo pfidéleno pismeno jednotky D a nazev data. Takto nakon-
figurovany server byl pfipraven k poskytovani sdilenych slozek a diskt pro uzivatele domény,
kde mohou byt fizeny pristupy k jednotlivym sdilenym slozkam na zakladé prislusnosti k dané

skupiné.

Nutnym krokem k zpfistupnéni diskové kapacity bylo vytvoreni firewallového pravidla povoluji-

ciho pristup na IP adresu serveru pomoci protokolu SMB.

RDS-Lic

Naslednym krokem byla instalace serveru slouziciho pro licencovani vzdalené plochy, ktery mutze

v pripadé potieby slouzit jako brana vzdalené plochy pro vyvazovani zatéze. Jelikoz se jedna
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o server, ktery se stara pouze o licencovani vzdalené plochy, jsou jeho naroky velmi nizké, a proto
byly VM pridéleny 4 vCPU a 8 GB RAM, které by mély byt vice nez dostate¢né pro jeho provoz.
Ostatni parametry byly zvoleny identicky jako u dfive vytvofenych VM. Pro systémovy disk byla
zvolena kapacita 128 GB, jako hypervizor Hyper-V-03 a nazev W22-RDS-Lic.

Dale byl nainstalovan OS, kde doslo k identické konfiguraci jako v ptfipadé datového serveru,
s rozdilem zmény nazvu na RDS-Lic a nastaveni IP adresy 10.84.14.250. Nasledovalo pfidani serveru

do domény.

Poté byla nainstalovana role serveru vzdalena plocha spole¢né s vybranou sluzbou role licencovani

vzdalené plochy, aby mohly byt na server nainstalovany zakoupené licence pro vzdalenou plochu.

v P CILOVY SERVER
Vybrat sluzby roli RDSLicadastrazmez
Nes zadnete Vyberte sluZby roli, které chcete instalovat pro Vzdalena plocha.
Typ instalace Sluzby roli Popis
Vybér serveru [ ] Brana vzdlené plochy Licencovani vzdalené plochy
Role serveru [_] Hostitel relaci vzdalené plochy e N
Funkee [ ] Hostitel virtualizace vzdalené plochy nezbytné pro pripajent k'sen.feru
= Licencovéni vzdalené ploch Hostltele. rel‘?cef vzdal_ene pl_ochy )
Vzdélena plocha [] Program Remote Desktop Web Access nEth k \._flrtualnlr’m! kl'entf’}’" Pomocf
Siuzby rolf [ ] Zprostfedkovatel pfipojeni k vzdalené ploge ;quby Licencovani VP muzete
2IUZDY roll instalovat a vystavovat licence a
Potvrzent sledaovat jejich dostupnost.

Obrazek 10.7: Instalace licencovani vzdalené plochy [autor]

Po dokonceni instalace byl vyvolan pravodce konfiguraci licen¢niho serveru, kde bylo nutné tento

server pridat do skupiny licen¢nich servert terminalovych servera v AD.

Dalsim krokem bylo spusténi nastroje Spravce licencovani VP, kde bylo potieba novy licen¢ni
server aktivovat a vyplnit pozadované udaje o organizaci, aby mohly byt nainstalovany licence pro
vzdalenou plochu. Aktivaci se licen¢ni server objevi mezi dostupnymi servery. Licence na néj lze
nainstalovat pravym kliknutim na jeho jméno a vybérem moznosti ,nainstalovat licence®. Nasleduje
otevieni pravodce, kde je zvolen pfislusny licen¢ni program podle zakoupenych licenci, v tomto
pripadé Open License. Poté dojde k vyzvé pro zadani autoriza¢niho a licen¢niho ¢isla. Dokonc¢enim
aktivace prislusnych licenci byl server pfipraven pro pouziti spolecné s terminalovymi servery.

.i,g Sprévce licencovani VP

Akce Zobrazit Napovéda

[ = A
2 o2 5E

=34 Vdechny servery Typ a verze licence Licenéni progr... Celkovy podet... Kdispozici Vystaveno Datum vyprie..  ID baliku kli¢d
1
- -0 RSIC 20005 1 Windows 2000 Server — Integrovana licen... Integrovany Neomezeno Neomezeno 0 Nikdy 2
H ‘J Wlnduws; ng:lr 1 51 Windows Server 2022 - Doéasné Licence ... Docasny Neomezeno Neomezeno 1 Nikdy 7
4 Wf"dws Sewermzz 121 Windows Server 2022 — Nainstalovéno: Li.. Otevieny 15 9 6 Nikdy 5
i INAOWS >erver - .
; ‘J Windows Server 2022 - 21 Windows Server 2022 - Nainstalovano: Li... Otevieny 15 0 15 Nikdy 4
y 51 Windows Server 2022 - Nainstalovano: Li... Otevieny 32 0 32 Nikdy 3

T Windows Server 2022 -
L Z) Sestavy

Obrazek 10.8: Nainstalované licence vzdalené plochy [autor]

Poslednim krokem bylo vytvoreni firewallového pravidla z VLAN terminalovych uceben tak,

aby pro né byl licen¢ni server viditelny. Jelikoz nema licencovani vzdalené plochy pevné dané
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porty, bylo povoleno vse, kromé protokolu RDP. Pro zvyseni zabezpeceni byly povoleny pouze IP

terminalovych servert a jako cil specifikovan licen¢ni server.

TS-45

Pripravenim vsech potfebnych servert mohlo byt pfistoupeno na instalaci terminalovych serveri

pocitacovych uceben.

Instalace terminalového serveru pro ucebnu 1 byla provedena na hypervizoru Hyper-V-01, kde
byl VM pojmenovan W22- TS-45. Virtualnimu stroji byly pfidéleny nasledujici hardwarové pro-
sttedky: 32 vCPU, 64 GB RAM a systémovy disk o kapacité 256 GB. Sitovy adaptér byl nastaven
do VLAN 45.

Nasledovala instalace OS podle jiz zavedeného postupu se zménou jména na TS-45, IP adresy na

10.84.45.254, povolenim vzdalené plochy a pfidanim serveru do domény.

Pred samotnou instalaci a konfiguraci role Hostitele vzdalené plochy bylo nutné pfistoupit ke
zménam nastaveni licencniho rezimu sluzby Vzdalena plocha a urceni licen¢niho serveru. Tyto
zmény je potieba provést v mistnich zasadach skupiny serveru. Licencovani bylo zvoleno na
zékladé zatizeni, jelikoz byly tyto licence zakoupeny podle pfipraveného navrhu, a jako licen¢ni

server byl zvolen RDS-Lic.

Nastaveni rezimu licencovani a licen¢niho serveru bylo provedeno nasledujicim zptasobem:

1. win + R,

2. spusténi gpedit.msc,

3. konfigurace pocitace,

4. Sablony pro spravu,

5. soucasti systému Windows,

6. sluzba Vzdalena plocha,

7. hostitel relaci vzdalené plochy,

8. sprava licenci,

9. pouzit urcené licen¢ni servery sluzby Vzdalena plocha (povoleno, RDS-Lic.ad.zsfrlazne.cz),

10. nastavit licen¢ni rezim sluzby Vzdalena plocha (povoleno, podle zafizeni).

92



10. Realizace

(® Povoleno
(O Zakazéno
Podporovanona: | \;inimsing systém Windows Server 2003 s aktualizaci Service Pack 1
MozZnosti: Napovéda:
Pousivané licenéni servery: MNastaveni této zasady umoznuje urdit pofadi, v jakém se server "
hostitele relaci VP pokousi vyhledat licenéni servery Vzdalené
RDS-Llicadzsfrlaznecz plochy.

Nazvy licencnich serveru oddélte Carkami. Pokud nastaveni této zasady povolite, pokusi se server hostitele

Piiklad: Serverl Server2.example.com, 192.168.1.1 relaci VP nejprve vyhledat zadané licenéni servery. Pokud zadané

limam Bl naimimen s snanlmm il mmboinl mm smmons baskibala calasd VT -

Obrazek 10.9: Konfigurace licen¢niho serveru vzdalené plochy [autor]

Instalace role vzdalené plochy s funkci hostitele relaci vzdalené plochy probiha stejné jako u jinych

jiz instalovanych roli, a to pfidanim role pomoci Spravce serveru.

v . CILOVY SERVER
Vybrat sluzby roli Ts45 adasiaznece
Ne? zadnete Vyberte sluzby roli, které chcete instalovat pro Vzdélena plocha.
Typ instalace Sluzby roli Popis
Viybér serveru [ Brana vzdélené plochy Hostitel relace vzdalené plochy
Role serveru Hostitel relaci vzdalené ploch (Hostitel fe‘ac? VF) umoiﬁujg, aby
Funkee ] Hostitel virtualizace vzdalené plochy L IGRF FElaey
& ] Licencovani vzdalené plochy Remote!»lpp n'ebo k\[entu zaloZenych
Vzdélena plocha [] Program Remote Desktop Web Access falelacihu ] ek Semohou
[] Zprostiedkovatel piipojeni k vzdalené plose pripojovat k serverdm Hostitele
relace VP v kolekci relaci a spoustét
Potvrzeni programy, ukladat soubory a

pouZivat prostfedky na téchto
serverech. UZivatelé mohou k
serveru Hostitele relace VP ziskat
piistup pomoci klienta Pripojeni ke
vzdélené plose nebo pomoci aplikaci
RemoteApp.

Obrazek 10.10: Instalace role Hostitel relaci vzdalené plochy [autor]

Po Gspésné instalaci této role byla zkontrolovana jeji funkénost pomoci nastroje diagnostika
licencovani Vzdalené plochy.
(V] Nastroj Diagnostika licencovani VP nezjistil Z3dné problémy s licencemi pro hostitelsky server relaci vzdalené plochy

Podrobnosti konfigurace hostitelského serveru relaci vzdalené plochy

i! 7545

Pocet licenci, které jsou k dispozici pro klienty: 9

Verze hostitelského serveru relaci vzdalené plochy: Windows Server 2022
Doména sluzby Active Directory: AD

Reiim licencovani: Vazana na zafizeni

Obrazek 10.11: Diagnostika licencovani vzdalené plochy [autor]

Naslednym krokem bylo povoleni pfipojeni pomoci vzdalené plochy skupinam pro ucitele a zaky,
které byly vytvoieny v AD a byly pfidéleny pfislusnym uzivatelskym uctim. Tato konfigurace
byla provedena v ramci nastaveni vzdalené plochy, kde je po kliknuti na tlacitko vybrat uzivatele

mozné specifikovat jednotlivé uzivatelské ucty ¢i skupiny.

Po ovéreni funkénosti byly nainstalovany pozadované programy zjisténé v ramci analyzy potteb

skoly. Jednalo se o nasledujici programy: Mozilla Firefox, Google Chrome, Python + PyCharm,
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Visual Studio, LEGO Mindstorms, Inkscape, GIMP, MS Office a GeoGebra. Tato nainstalovana
mnozina programu byla pridana do povolenych programu ke spusténi ze strany zakt. Zaroven
byl pro budouci instalaci tenkych klient nainstalovan ThinLinX Management Software (TMS)

spole¢né s potfebnym firewallovym pravidlem.

Za ucelem dohledu nad zaky v hodiné byl na terminalovy server nainstalovan program Veyon. Pro
jeho konfiguraci slouzi aplikace Veyon Configurator, ve které byl dale nakonfigurovan na zalozce
sluzba pro multi-session mode, v jehoZ ramci je mozné provadét dohled nad relacemi jednotlivych
uzivatelt. Dalsim krokem ke zpfistupnéni téchto relaci pro dohled bylo v zalozce umisténi a
pocitace vytvoreni umisténi s nazvem ucebna a pridani jednotlivych relaci, kdy bylo pro format
nazvu zvoleno ,klient01-30“ na zakladé poctu tenkych klient. U prvni relace doslo k zadani IP
adresy ve formatu 10.84.45.254 spole¢né s portem 11101. Pro kazdou dalsi relaci zstava IP adresa

stejna a zveda se pouze ¢islo portu o jedna.

Pro dohled nad jednotlivymi relacemi nasledné slouzi aplikace Veyon Master, kde je mozné nad

témito relacemi prevzit i iplnou kontrolu, pfipadné je uzamknout ¢i odhléasit.

Pocitace

Mazev Adresa IP/stroje Fyzicka (MAC) adresa
klientl1 10.84.45.25411101
klientl2 10.84.45.25411102

Obrazek 10.12: Konfigurace relaci v dohledovém programu Veyon. [autor]

Takto nakonfigurovany terminélovy server byl pfipraven k nasazeni v pocitacovych ucebnach

spole¢né s tenkymi klienty.

TS-47

Konfigurace terminalového serveru pro druhou u¢ebnu byla stejna a lisila se pouze ve vytvoreni
VM na hypervizoru Hyper-V-02 s nazvem W22- TS-47. Hardwarova konfigurace tohoto VM byla
zachovana identicky jako u prvniho serveru, pouze s rozdilnym VLAN ID v pfipadé sitového

adaptéru, které bylo nastaveno na 47.

Po instalaci OS byl zménén nazev na TS-47, povolena vzdalena plocha, IP nastavena na 10.84.47.254
s naslednym pfidanim do domény.

Nasledovala konfigurace a instalace potfebné role spolec¢né s predchazejicimi a navazujicimi kroky;,

které jiz byly zminény v ramci instalace serveru TS-45.

Po dokonceni této konfigurace byla nainstalovana stejna sada programi se stejnym nastavenim
a omezenimi tak, aby byla konfigurace mezi u¢ebnami zachovana identicky. Ke zméné doslo pouze

u programu Veyon, kde bylo pouZito pojmenovani klient ve formatu ,klient31-60°.

Provedenim vsech téchto krokt byla dokonc¢ena instalace druhého terminalového serveru, ktery
byl pfipraven na nasazeni. Poté mohlo dojit k piipravé tenkych klientt a jejich instalaci do PC

uceben.
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Hypervizor | VM vCPU RAM VLAN ID IP

Hyper-V-03 | W22-AD-1 8 16 384 MB 1444 10.84.14.254
Hyper-V-04 | W22-AD-2 8 16 384 MB 1444 10.84.14.253
Hyper-V-03 | W22-Data 8 16 384 MB 1444 10.84.14.252
Hyper-V-03 | W22-RDS-Lic 4 8 192 MB 1444 10.84.14.250
Hyper-V-01 | W22-TS-45 32 65 536 MB 45 10.84.45.254
Hyper-V-02 | W22-TS-47 32 65 536 MB 47 10.84.47.254

Tabulka 10.3: Pfehled konfigurace jednotlivych virtualnich servera [autor]

10.5 Nasazeni tenkych klienti

Navazujicim krokem na jiz pfipravené technologie byla instalace a konfigurace tenkych klientt
pro nasazeni v uCebnach spolecné s nakoupenym prislusenstvim, ktera nebyla nikterak slozita,

ale ¢asové narocna. Instalace a konfigurace se skladala z nékolika kroki:

1. slozeni tenkych klientd,
2. instalace TLXOS,
3. montaz tenkych klientd do uceben,

4. konfigurace potfebnych nastaveni.

Priprava HW a pocitacovych uceben

Prvnim krokem byla montéaz chladi¢t na Raspberry Pi 4, aby byl zarucen odvod tepla z procesoru
do okolniho vzduchu. Nasledné byla vSechna takto osazena Raspberry Pi 4 namontovana do

zakoupenych krabicek, za ucelem jejich snadné montaze a ochrany pred poskozenim.

Druhym krokem byla instalace OS tenkych klient TLXOS na zakoupené SD karty, ktera byla
provedena pomoci Raspberry Pi Imageru stejnym zptusobem, jako v pfipadé testovani. Takto
pripravené SD karty byly vlozeny do prislusného slotu a tenci klienti byli pfipraveni pro montaz
do PC uceben.

Nasledovala priprava pracovnich mist v ucebnach, pricemz nejdrive doslo k demontazi starych
tenkych klientt spolecné s jejich periferiemi. Poté byla zkontrolovana kabelaz mezi switchem/za-

suvkami a tenkymi klienty, aby bylo zaruceno pfipojeni rychlosti 1 Gbit/s.

Dalsim krokem byla montaz monitort, které byly nasledné rozestaveny po stolech spole¢né
s ptipojenymi HDMI kabely, aby mohlo dojit k nasazeni tenkych klientii. Pred instalaci tenkych
klientt1 byly jesté pfipraveny napéajeci adaptéry spolecné s vypinaci. Na takto pfipravena pracovni
mista byli poté jednotlivi tenci klienti pfipojeni spolecné se zakoupenymi periferiemi a mohlo

dojit k jejich finalni konfiguraci.
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Obrazek 10.13: Tenky klient Raspberry Pi 4 [autor]

Konfigurace tenkych klientt

Konfigurace v ramci uceben byla provedena identicky a lisi se pouze v pouzitych nazvech klientt
a IP adrese terminalového serveru. Jelikoz byl na obou terminalovych serverech pfi jejich pripravé
nainstalovan program TMS, ktery se pouziva pro centralni spravu tenkych klientd, mohl byt
zbytek nastaveni proveden jiz vzdalené. Tenci klienti se v programu TMS zobrazili automaticky,
protoZe jsou na stejném segmentu sité spole¢né s terminalovym serverem, a tudiz funguje jejich
automatické vyhledavani a pripojeni.

Pred nastavenim parametra pro pfipojeni k serveru bylo potfeba jednotlivym klientim nainstalovat
zakoupenou licenci. Instalace licence se provadi pomoci rozbalovaciho menu device v sekci update
kliknutim na install license, kde je poté vyzvano k zadani pfihlasovacich ddajii Gctu, na ktery byly

licence zakoupeny.

Poté byla provedena zména nazvu vsech tenkych klientl ve formatu ,klient01-60°, pficemz rozsah
1—30 byl pouzit pro ucebnu 1 a rozsah 31—60 pro uc¢ebnu 2. Zména jména se provadi po kliknuti

na tlacéitko name.

Navazujicim krokem byla zménéna nastaveni klavesnice na ¢eské rozlozeni a zapnuti num locku,
pricemz ovladani téchto funkci se nachazi pod ikonou peripherals. Dale bylo po kliknuti na locale

nastaveno c¢asové pasmo Europe/Prague a jazyk na cs_CZ.

JelikoZ se pocita s nepretrzitym provozem tenkych klientt bez jejich vypinani, bylo potfeba
v rozbalovacim menu device v sekci local configuration zapnout moznost set power saving.
V této sekci bylo dale nastaveno administratorské heslo, coz umoznuje zmény nastaveni na
jednotlivych klientech pouze po jeho zadani. Timto zptisobem byla zarucena bezproblémova
funkénost a bezpecnost uceben. Heslo se nastavuje v moznosti set restricted feature password po

jejim povoleni.
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Konfigurace pfipojeni k terminalovym serveriim byla provedena stejné jako v pfipadé testovaci

konfigurace [8.4 na strané 65| Rozdil spociva v tom, ze pro ucebnu 1 byl specifikovan server
10.84.45.254 a pro ucebnu 2 10.84.47.254.

Takto nakonfigurovani tenci klienti byli pfipraveni k pouziti v rdmci pocitacovych uceben, tim
padem mohlo dojit k ovéreni jejich funkénosti.

ThinLinX Management Software — [} X

File Device Tools Help

{o(s|<[5]o]o]a]z]=]+]s]m] o EEnre

Mame  Mode Displays Reboot locale Upgrade Network Perpherals Upload Download Storage Refresh

Firmware Type Hostname IP Address Mode sirmware Ver  Client Ver  License Type Status
v TLXRPi
klient01 10.84.47.27 RDP 4111 84.1 Permanent
klient03 10.84.47.26 RDP 4111 84.1 Permanent
klient05 10.84.47.23 RDP 4111 84.1 Permanent
klient06 10.84.47.22 RDP 4111 84.1 Permanent
klient07 10.84.47.30 RDP 4111 84.1 Permanent
klient09 10.84.47.17 RDP 4111 841 Permanent
klient10 10.84.47.21 RDP 4111 84.1 Permanent
Klient12 10.84.47.29 RDP 4111 84.1 Permanent
klient13 10.84.47.31 RDP 4111 84.1 Permanent
klient14 10.84.47.18 RDP 4111 84.1 Permanent
klient16 10.84.47.16 RDP 4111 84.1 Permanent
klient17 10.84.47.15 RDP 4111 84.1 Permanent
Orphans klient18 10.84.47.14 RDP 4111 841 Permanent
klient19 10.84.47.12 RDP 4111 84.1 Permanent
klient21 10.84.47.19 RDP 4111 84.1 Permanent
klient22 10.84.47.10 RDP 4111 84.1 Permanent
klient24 10.84.47.33 RDP 4111 84.1 Permanent
klient25 10.84.47.34 RDP 4111 84.1 Permanent
klient26 10.84.47.32 RDP 4111 84.1 Permanent
klient27 10.84.47.153 RDP 4111 841 Permanent
ient20 110.84.47.25 RDP 4111 84.1 Permanent

Obrazek 10.14: Pohled na pfipojené klienty v programu TMS [autor]

10.6 Ovéreni funkcénosti nasazenych technologii

Za ucelem ovéreni funkénosti nasazenych technologii byla pozvana tfida, ktera provedla pfihlaseni

na vsech klientech v ramci obou po¢itacovych uceben.

Na ptihlasenych klientech byla dale provérena funkénost vsech pozadovanych programi a pfi-
padna lehka prace s nimi. Pfi testovani bylo dohliZzeno na jednotlivé Zaky pomoci instalovaného

programu Veyon.

Co se tyka zatéze terminalovych servert, maximalni zatizeni CPU bylo naméfeno 83 %, u RAM
bylo naméreno maximalni vytizeni 27 % a vyuziti sité se pohybovalo pfi pfipojeni vSech klient
do 100 Mbit/s.

Po dokonceném testovani bylo provedeno odhlaseni na jednotlivych klientech a vyckano, zda

se projevi nastaveni uspory tenkych klient v pfipadé necinnosti, kdy po 15 minutach doslo

k vypnuti vSech obrazovek. Takto otestované ucebny byly pfipraveny k predani.
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Na strané serverovych technologii byl jesté proveden test migrace VM mezi dvéma hypervizory,
aby bylo ovéreno, ze je vSe plné funkcni. Za timto ucelem byla pfesunuta VM W22-RDS-Lic na
server Hyper-V-04 a zpét. K pfesunu VM je potfeba pouzit spravce technologie Hyper-V, vybrat

VM, zvolit moznost presunout a poté specifikovat cilovy server a ulozisté VM.

Poslednim krokem bylo predani nakonfigurovanych technologii spravci sité a jeho zaskoleni

v jejich provozu.

Obrazek 10.15: Hotova a otestovana PC ucebna [autor]

10.7 Naklady na realizaci a porovnani moznych reseni

Po uspésném dokonceni celého projektu obnovy pocitacovych uceben mohlo dojit k vy¢isleni
celkovych nakladt na realizaci, které se od navrhované ¢astky 909 353 K¢ lisily jen minimalné, a to
v fadu tisict korun, jelikoZ bylo potfeba pfipocitat praci pii instalaci optickych kabelt a spottebni
material.

V piipadé nasazeni v jiné organizaci by bylo nutné zapocitat naklady na instalaci a konfiguraci
jednotlivych technologii. Pro pfedstavu nad pfedpokladanymi néklady v pripadé realizovaného

feSeni v ramci této prace byl proveden odhad ¢asové narocnosti a s tim spojenych naklada na

zakladé zkuSenosti z realizace.
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Za timto tcelem bylo nutné urc¢it hodinové sazby za praci na serverovych technologiich a za
ostatni prace (konfigurace sit. prvki, kabelaz, instalace a konfigurace tenkych klient apod.).

U serverové prace byla urcena sazba 2 000 K¢/hod. a u ostatni prace 750 K¢/hod.

Za ucelem lepsiho prehledu byla vytvorena nasledujici tabulka, ktera ukazuje odhadované hodiny.

Typ prace | Pocet hodin | Ké¢/hod. | Cena celkem
Serverova 16 2 000 K¢ | 32 000 K¢
Ostatni 40 750 K¢ 30 000 K¢

56 62 000 K¢

Tabulka 10.4: Odhadovany ¢as a naklady na realizaci obou uceben [autor]

Prfi seCteni navrzené ceny pouzitého feSeni a odhadnuté ceny za praci by se finalni naklady

na realizaci daly vy¢islit na 971 353 K¢. Pokud tyto odhadované naklady srovname s ¢astkou

1 166 275 K¢ za komeréni feseni, které bylo popsano v kapitole|9.5 na strané 82|a zahrnovalo by

stejnou funkénost, ziskame jasnéjsi porovnani obou variant. Cenova tspora by v takovém pripadé

dosahla 194 922 K¢, coz predstavuje pfiblizné 17 %.

Porovnani moznych reseni

Pro srovnani rozdilnych feseni PC uceben bylo vytvofeno nasledujici porovnani, které ukazuje,
v jakych ¢astkach se pohybuje feseni v pripadé pouziti klasickych pocitact oproti tenkym klientiim
pouzitych v ramci této prace. Pro porovnani byl vybran Dell Optiplex 7010 Micro MFF (i3 13100T,
8 GB, 256 GB) s cenou 11 690 K¢ (aktualni cena k 11. 4. 2024), o kterém by bylo vhodné uvazovat do
klasické pocita¢ové ucebny [79]. Pro terminalové ucebny byla spocitana cena s pouzitymi servery
v ramci této prace jak s pouzitim licence Standard, tak Datacenter, pro lepsi predstavu o rozdilu

v cené. Pro tuto kalkulaci byly pouzity ¢astky uvedené v kapitole 9 na strané¢ 77| Za timto ucelem

vznikly tfi varianty mozného feSeni.
1. varianta: 60x Dell Optiplex 7010 Micro MFF.

2. varianta: 60x Raspberry Pi 4 + TLXOS, 2x terminalovy server + 16x Windows Server 2022
Standard (2 Core) + 60x device CAL a RDS licence.

3. varianta: 60x Raspberry Pi 4 + TLXOS, 2x terminalovy server + 16x Windows Server 2022
Datacenter (2 Core) + 60x device CAL a RDS licence.
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Pro porovnani finané¢ni Gspory byla vytvorena nasledujici tabulka.

Varianta | Cena Uspora

1. 701 400 K¢ | -

2. 499 200 K¢ | 202 200 K¢ (29 %)
3. 567 936 K¢ | 133 464 K¢ (19 %)

Tabulka 10.5: Finan¢ni porovnani jednotlivych variant [autor]

Nékup tenkych klientti spole¢né s licencemi Windows Serveru pfedstavuje také nespornou vyho-

du v tom, ze miize byt nasazeno feSeni Active Directory dale v ramci celé organizace.

Predstava nad spotfebou elektrické energie pfi rozdilnych feseni pocitacovych u¢eben miize byt
provedena na zakladé nasledujici tabulky. Tabulka porovnava spotiebu mezi feSenim s pocitaci
Dell Optiplex 7010 Micro MFF a tenkymi klienty Raspberry Pi 4, ktefi jsou pouziti spolecné se
serverem Dell PowerEdge R550. Spotifeba pocitace Dell Optiplex 7010 Micro MFF byla odhadnuta

na zakladé nalezené recenze, jelikoz nebyl dostupny k pfimému testovani [80]. Pro spotfebu

Raspberry Pi 4 byly pouzity vysledky z kapitoly[8.3 na strané 75| Spotieba serveru Dell PowerEdge

R550 byla zjisténa na zakladé udajii z rozhrani iDRAC, které k nim umoznuje pfistup. Primérna

spotieba jednoho zafizeni je uvedena ve druhém sloupci a celkova spotieba je uvedena ve tretim

sloupci.
Zarizeni Primérna spotreba | Celkova pramérna spotieba
Dell Optiplex 7010 Micro MFF 13W 780 W
Raspberry Pi 4 43 W 258 W
Dell PowerEdge R550 236 W 236 W

Tabulka 10.6: Pfehled pramérné spotfeby zafizeni v porovnavanych feSenich [autor]

Z tabulky vyplyva, Ze feSeni uc¢ebny pomoci terminalového serveru a tenkych klientti ma celkovou
spotiebu 494 W, coz pii porovnani s klasickymi PC se spotfebou 780 W predstavuje usporu 286 W
(36 %). Takova Gspora se mize promitnout do provoznich nakladt. Pokud by terminéalové servery

byly pouzity zaroven jako infrastrukturni, bude Gspora na provoznich nakladech vyssi.

Pokud by se jednalo o organizaci mimo skolstvi, bylo by dale potieba pocitat s velkym navysenim
cen licenci za serverovy software v fadu vyssich desitek procent. V takovémto ptipadé se feseni
pomoci tenkych klientti nemusi jevit jako vyhodné ve srovnani s klasickymi PC, a je tedy potfeba

ho dukladné zvazit v kontextu pouziti.
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Bakalafska prace se vénovala tématu analyzy vyuziti tenkych klientt a jejich nasazeni v PC
ucebnach s diirazem na co nejvice efektivni a levné feSeni. Prakticka ¢ast byla autorem prace
realizovana v pocitacovych ucebnach a souvisejicich prostorach Zakladni skoly Frantiskovy Lazne,
na zakladé jejiho zadani.

V teoretickém uvodu prace byla popsana virtualizace, jeji ruzné aspekty, déleni a typy, kde byl
kladen dtraz na pouziti v kontextu pocitacovych uceben. V ramci této kapitoly byly diskutovany
také jeji vyhody a nevyhody. Nasledné byla popsana aktualné dostupna feseni z oblasti virtualizace,
u kterych byly uvedeny zakladni funkcionality, dostupné moznosti spravy, spolecné s jejich licenc-
nimi podminkami. Zkoumany byly jak komer¢éni produkty typu Microsoft Hyper-V a VMware
ESXi, tak open-source alternativy jako KVM nebo XCP-ng.

Déle byla pozornost vénovana aktualné pouzivanym technologiim pro vzdaleny pfistup k serveru,
kde byly popsany jednotlivé rozdily pfi pouziti single-session a multi-session OS a s tim souvisejici
moznosti nasazeni, mezi které se fadi VDI a desktopy zalozené na uzivatelskych relacich. Poté
byla nastinéna funkénost a moznosti jednotlivych protokol pro vzdaleny pristup k serveru, mezi
které se radi RDP, VNC, Citrix ICA, VMware Blast Extreme a SPICE.

Néasledné byla vénovana kapitola tenkym klientiim a jejich hardwarovym a softwarovym fesenim.
Doslo ke specifikovani zakladnich parametrt, které by mél idealni tenky klient splnovat jak
po softwarové, tak hardwarové strance. Poté byly popsany dostupné OS pro nasazeni spole¢né

s hardwarem tenkych klientt a jiz hotova HW feSeni.

Navazujicim krokem byla analyza vhodnych serverovych opera¢nich systéma, vcetné open-source
feSeni a MS Windows Serveru. U open-source feseni byly zkoumany vhodné distribuce pro
nasazeni v poc¢itacovych ucebnach spole¢né s tenkymi klienty a Linux Terminal Server Project,
ktery je za timto u¢elem vyvijen. U Windows Serveru dale doslo k popsani jeho licen¢ni politiky,
pristupovych licenci a roli AD, DNS, DHCP a RDS.

V posledni fadé byla popsana kyberneticka bezpecnost skolskych organizaci z pohledu fyzické bez-
pecnosti a ochrany sité, s ohledem na standard konektivity, ktery by mél byt témito organizacemi
splnovan.

Prakticka cast prace zahrnovala podrobnou analyzu stavajici situace v zakladni skole, vcetné

infrastruktury PC uceben, serverového hardwaru a softwaru a sitovych prvka.

Dale byla provedena analyza potfeb skoly, kde byly sepsany pozadavky ze stran vedeni $koly,
spravce sité a jednotlivych ucitelt. Takto zjisténé pozadavky byly dale pouzity pfi testovani

tenkych klientti, navrhu finalniho feseni a konfiguraci terminalovych serveru.
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11. Zavér

Pro testovani tenkych klienti bylo vytvofeno laboratorni prostfedi tak, aby mohl byt otestovan
vhodny hardware spole¢né s OS. Za ucelem efektivniho testovani byly stanoveny stejné podminky;,
podle kterych se testovani dale ridilo. U kazdého testovaného OS byla provedena instalace a jeji
proces byl popsan. Po ukonceném testovani byly jednotlivé OS porovnany podle podporovanych
protokold, vzdalené spravy a ceny za licenci. Dale doslo k porovnani spotfeby pouzitého hardware.
Z vysledku testovani vyplynulo, Ze nejvhodnéjsim feSenim je Raspberry Pi 4, které se vyznacovalo
vynikajici efektivitou provozu s primérnou spotiebou pouze 4,3 W. Tato volba byla atraktivni
i z hlediska cenové dostupnosti. Jako OS byl zvolen TLXOS, jelikoz splnoval vsechny pozadavky
z hlediska vykonu v ramci protokolu RDP, ale také podminky pro centralni spravu a nizké

porfizovaci naklady na jednu licenci.

Na zakladé provedené analyzy potteb koly a testovani tenkych klient bylo navrzeno konkrétni
feseni, které zahrnovalo specifikace terminalovych servert, tenkych klientti, navrh sitové in-
frastruktury a konfigurace virtualizovanych servert. Pro celé feseni byl zvolen OS Windows

Server 2022 a virtualizace pomoci Hyper-V.

Poté bylo pristoupeno k samotné realizaci, kde bylo popsano feseni zahrnujici rekonfiguraci
pocitacové sité, pripravu serverové infrastruktury, instalaci a konfiguraci virtualizace a VM,
nasazeni tenkych klientt a ovéreni funk¢nosti nasazenych technologii. Nasledovalo otestovani

a predani celého feseni spole¢né s proskolenim spravce sité.

Poslednim krokem bylo secteni celkovych nakladi na realizaci, které lehce presahovaly odhado-
vané naklady. Poté bylo nastinéno, jaké jsou odhadované naklady za praci. Dale bylo provede-

no porovnani s naklady na feseni u¢eben pomoci klasickych pocitaca.

Nakonec byla rozebrana otazka, jak by se navrhované reseni odlisovalo v pripadé jeho implemen-

tace mimo prostredi skolskych organizaci.

Takto pfipravena infrastruktura skoly a pocitacovych uceben je pfipravena pro dalsi rozvoj. Dalsim
navazujicim krokem by mohlo byt rozsifeni pouziti Active Directory na vSechny zafizeni skoly a
v pripadé nasazeni nové Wi-Fi sité i na autentizaci jednotlivych uzivateld, ktefi se do ni budou
pripojovat pomoci radius serveru. Co se tyka virtualizace, bylo by dobré dale uvazovat o zakoupeni
zalohovaciho zatizeni NAS pro zalohovani jednotlivych VM. Diky pouzitym licencim neni feseni

nijak limitovano a muze byt rozsifovano libovolné dale.
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